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Das »Forum Digitalisierung und Engage-
ment« ist ein Projekt des Bundesnetz-
werks Bürgerschaftliches Engagement 
(BBE), bei dem es um grundlegende Ver-
ständigung über die Bedeutung des Digi-
talen Wandels für die organisierte Bürger-
gesellschaft in Deutschland geht. Über ei-
nen Zeitraum von zwei Jahren diskutieren 
wir mit den Mitgliedern des BBE – aber 
auch mit weiteren Interessierten aus den 
Sektoren Staat/Verwaltung, Wirtschaft/
Unternehmen und Bürgergesellschaft/
Non-Profits – über Perspektiven im Um-
gang mit Digitalisierung und „künstlicher 
Intelligenz“.

Dass „Corona“ auch im Feld der gemein-
nützigen Organisationen einen Einstel-
lungs- und Praxiswandel bewirkt hat, ist 
dabei nur ein Aspekt unter vielen. In ers-
ter Linie geht es um eine informierte und 
selbstbewusste Aneignung in actu – also 
mitten in einem unabgeschlossenen Pro-
zess Digitaler Transformation, von dem 
wir sicher bislang nur wissen, dass er un-
umkehrbar ist. Dass es dazu gegenwärtig 
keine fertigen Positionen geben kann, 
sollte uns nicht vom Versuch einer selbst-
bewussten Mitgestaltung des Digitalen 
Wandels abhalten. Die geballte Expertise 
in Praxisfragen, die in den vergangenen 
Jahren in vielen Vereinen, Verbänden 
und Initiativen entstanden ist, wird dabei 
helfen, das eigene Handeln besser zu re-
flektieren und daraus Schlussfolgerungen 
für den Ausbau Digitaler Kompetenz zu 
ziehen.

Im April 2021 stand beim dritten (Online-)
Dialogforum im Rahmen des Projekts das 
Thema „Datenschutz und Datensicher-
heit als Grundrechtsschutz“ im Mittel-
punkt der Diskussionen. Wie schon bei 
den ersten beiden Dialogforen (zu den 
Themen „Digitale Kompetenz“ und „Or-
ganisationsentwicklung“) standen die 
Teilnehmenden erneut vor der Aufgabe, 
ein vom Projektteam verfasstes Policy 
Paper zu diskutieren. Beim Thema Daten-
schutz wurde vor allem deutlich, dass die 
Schaffung besserer Rahmenbedingungen 
schon allein aufgrund der Komplexität 
des Themas ein schwieriges Unterfangen 
darstellt. In vielen gemeinnützigen Orga-
nisationen werden Datenschutz und Da-
tensicherheit nach wie vor „mit spitzen 
Fingern“ angefasst: teils, weil man sich 
hier nicht so gut auskennt, teils aber auch, 
weil die essenzielle Bedeutung des Um-
gangs mit Daten im elektronischen Zeit-
alter als Kern des Erhalts von Freiheit und 
Selbstbestimmtheit nicht hinreichend 
präsent ist.

Unser Forum und seine Diskussionen sol-
len dazu beitragen, hier weiterzukommen 
und die Zivilgesellschaft stärker für das 
Thema Datenschutz als Freiheitsthema 
zu sensibilisieren. Das Projekt und seine 
Dialogforen, die sich auch auf der Online-
Plattform1 wiederfinden, sollen hier als 
Katalysatoren dienen.

1 https://www.forum-digitalisierung.de/

https://www.forum-digitalisierung.de/
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Im Folgenden dokumentieren wir:

 ¾ das Policy Paper „Datenschutz und Da-
tensicherheit als Grundrechtsschutz“ 
in der abschließenden Fassung, das 
heißt nach Abschluss aller Kommentie-
rungs- und Beteiligungsrunden,

 ¾ einen Kommentar von Ulrich Kelber, 
Bundesbeauftragter für den Daten-
schutz und die Informationsfreiheit, in 
Zusammenarbeit mit Nils Leopold, LL. 
M.,

 ¾ einen weiteren Kommentar von Jochim 
Selzer, Chaos Computer Club,

 ¾ schließlich die Expertise „Datenschutz 
und Datensicherheit im bürger-
schaftlichen Engagement“ von Daniel 

Burchardt, die eigens für das Dialogfo-
rum erstellt und dort präsentiert und 
diskutiert wurde.

Das Team des »Forums Digitalisierung und 
Engagement« bedankt sich bei allen Teil-
nehmenden der Veranstaltung für ihren 
Einsatz und die Bereitschaft, sich auf die 
intensive Diskussion im weiten Feld Da-
tenschutz und Datensicherheit eingelas-
sen zu haben. Unser Dank gilt außerdem 
den Autoren Ulrich Kelber, Nils Leopold, 
Jochim Selzer und Daniel Burchardt.

Serge Embacher
Leiter »Forum Digitalisierung und Engage-
ment«
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DR. SERGE EMBACHER, DANA MILOVANOVIC, TERESA STAIGER

POLICY PAPER „DATENSCHUTZ UND DATENSICHERHEIT ALS 
GRUNDRECHTSSCHUTZ“1

Dialogforum: Datenschutz und Datensi-
cherheit als Grundrechtsschutz1

Das Forum »Digitalisierung und Engage-
ment« soll im zivilgesellschaftlichen Feld 
ein gemeinsames Verständnis des Digita-
len Wandels erarbeiten. Das Projekt be-
handelt in einer Reihe von zweitägigen Di-
alogforen zentrale Aspekte des gegenwär-
tigen Digitalisierungsprozesses, der auch 
für das bürgerschaftliche Engagement 
und die organisierte Bürgergesellschaft 
mehr und mehr an Bedeutung gewinnt. 
Dabei verfolgt das Bundesnetzwerk Bür-
gerschaftliches Engagement (BBE) einen 
trisektoralen Ansatz, das heißt: Die orga-
nisierte Bürgergesellschaft sucht hier den 
kritisch-konstruktiven Austausch mit Staat 
und Wirtschaft. Die Dialogforen werden 
eingerahmt von einer Auftakt- und einer 
Abschlusskonferenz. Am Ende steht eine 
Dokumentation des Prozesses mit Hand-
lungsempfehlungen für Politik, Wirtschaft 
und Bürgergesellschaft.

Das Dialogforum „Datenschutz und Da-
tensicherheit als Grundrechtsschutz“ ist 
das dritte der Fachforen. Es wird online 
begleitet durch die seitens des BBE auf-
gesetzte Partizipationsplattform www.
forum-digitalisierung.de.

1 Einige Passagen des Policy Papers entstammen der 
durch das Forum beauftragten Expertise zum Thema 
„Datenschutz und Datensicherheit im bürgerschaftli-
chen Engagement“ von Daniel Burchardt.

1 Bestandsaufnahme – Datenschutz und 
Datensicherheit als Grundrechtsschutz

Datenschutz und Datensicherheit sind zen-
trale Begriffe der Digitalisierung und haben 
ganz praktische Auswirkungen auf die Ar-
beit der bürgerschaftlich Engagierten. Sie 
sind für zivilgesellschaftliche Organisatio-
nen besonders im Hinblick auf die vielen 
personenbezogenen und teilweise sen-
siblen Daten, die bei der täglichen Arbeit 
entstehen, essenziell. Die Datenskandale 
der letzten Jahre, die Einführung der eu-
ropäischen Datenschutz-Grundverordnung 
(DSGVO) und auch die Diskussionen um Da-
tenschutz in der Corona-Pandemie haben 
wiederholt vor Augen geführt, welchen Ein-
fluss Datenschutz und eine sichere Daten-
infrastruktur auf unser gesellschaftliches 
Leben haben – und welch hohes Gut vor al-
lem der Datenschutz darstellt. Datenschutz 
und Datensicherheit sind nichts weniger 
als Schutzmechanismen für Grundrechte.

Dies wird an zwei „Baustellen“ besonders 
deutlich:

 ¾ Personenbezogene Daten von Mit-
gliedern sowie von Haupt- und Ehren-
amtlichen zu schützen, ist im Digita-
len Wandel eine zentrale Aufgabe für 
jede gemeinnützige Organisation, weil 
es hier um die Sicherung demokrati-
scher Grundbedingungen, die Abwehr 
wirtschaftlichen Schadens und die Be-
wahrung der Reputation von Vereinen, 
Verbänden und Initiativen geht.
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 ¾ Die datengetriebenen Geschäftsmo-
delle (Online-Plattformen und -An-
wendungen, -Bezahldienste etc.), auf 
die mittlerweile auch die meisten ge-
meinnützigen Organisationen zurück-
greifen, produzieren und erheben in 
erheblichem Maße personenbezogene 
Daten und damit auch massenhaft Da-
tenschutz- und Datensicherheitspro-
bleme.

Die beiden Begriffe – Datenschutz und Da-
tensicherheit – werden oftmals vermischt 
oder fälschlicherweise synonym verwen-
det. Sie decken jedoch unterschiedliche 
Aspekte des übergeordneten Themas „Um-
gang mit Daten“ ab. Datenschutz beschäf-
tigt sich dabei mit dem rechtlichen Schutz 
personenbezogener Daten (zum Beispiel: 
Darf ich die Daten verarbeiten?), während 
Datensicherheit die technischen Aspekte 
behandelt (zum Beispiel: Wie schütze ich 
diese Daten vor unbefugtem Zugriff, Ver-
schlüsselung etc.?). Da die beiden Themen-
schwerpunkte im Umgang mit Daten eng 
miteinander verschränkt sind und auch 
ähnliche Ziele verfolgen, ist es dennoch 
sinnvoll, sie zusammen zu betrachten.

Datenverarbeitungsvorgänge in gemein-
nützigen Organisationen sind sehr vielfäl-
tig. Sie umfassen unter anderem:

 ¾ die Verarbeitung personenbezogener 
Daten bei Veranstaltungen,

 ¾ die Mitgliederverwaltung,
 ¾ Spendenakquise und -verwaltung,
 ¾ die Internetpräsenz (Website),
 ¾ Mitarbeitenden- und Beitragsverwal-

tung,
 ¾ gegebenenfalls die Lohnabrechnung 

(inklusive sozialversicherungsrechtli-
cher Daten).

Während größere Organisationen dabei 
schon lange eine Vielzahl automatisierter 
Datenanwendungen nutzen, sind in Zeiten 

kostengünstiger IT-Angebote auch klei-
nere Organisationen zunehmend digital 
organisiert. Auch soziale Medien spielen 
eine zunehmende Rolle. Denn heute kom-
men auch kleinere Organisationen kaum 
ohne den Einsatz von privatwirtschaftlich 
betriebenen Plattformen aus (zum Bei-
spiel Facebook, Amazon, Google).

Der Diskurs, vor allem um Datenschutz, 
war und ist nach wie vor von Unverständ-
nis und teilweise einer gewissen Sorglosig-
keit geprägt. Die Einführung der DSGVO 
im Mai 2018 sorgte auch in der organisier-
ten Zivilgesellschaft für große Aufregung. 
Vereine, Organisationen und Initiativen 
schienen auf einmal zu bemerken, dass ihr 
Umgang mit Daten bisher unzureichend 
war. Viele Aktive sahen sich erstmals mit 
zunächst unverständlichen und sperrig er-
scheinenden Aspekten des Datenschutzes 
– wie etwa dem einer wirksamen Einwil-
ligungserklärung, Datenschutzerklärungen 
für Websites oder gar Dokumentations-
pflichten – konfrontiert. Sanktionen und 
erwartete Abmahnwellen machten Angst 
und riefen Unverständnis hervor. Der Ein-
druck war, Datenschutz bedrohe das bür-
gerschaftliche Engagement und sei sowohl 
ein Hindernis als auch eine Gängelung für 
zivilgesellschaftliche Organisationen oder 
am Ende gar unnütz.

Dieser Eindruck ist – angesichts der Kom-
plexität des Themas – verständlich. Den-
noch sollte die Zivilgesellschaft den Daten-
schutz stärker als Chance begreifen und 
das auch gegenüber staatlichen Akteuren 
vertreten und einfordern: In einer Welt, 
die zunehmend von Daten dominiert wird, 
kann durch den Fokus auf Datenschutz Ver-
trauen in Staat und Wirtschaft, aber auch 
in zivilgesellschaftliche Organisationen ge-
stärkt werden. Datenschutz und die DSGVO 
müssen als eine bürgerrechtliche Errungen-
schaft, die die Grundrechte (zum Beispiel 
das auf informationelle Selbstbestimmung) 
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schützt, und nicht als lästiger Auswuchs 
von Bürokratie verstanden werden.

Eine weitere Dimension des datenschutz-
freundlichen und sicheren Umgangs mit 
Daten ist der Stellenwert der digitalen Sou-
veränität – die einer Organisation, eines 
Unternehmens, eines Wirtschaftssystems 
oder eines Staates. Man denke nur an die 
Snowden-Enthüllungen, die gezeigt haben, 
dass die US-amerikanischen Techkonzerne, 
die eine marktbeherrschende Macht ha-
ben, mit Geheimdiensten zusammenarbei-
ten (müssen). Dieses und zahlreiche wei-
tere Beispiele belegen, dass es notwendig 
ist, Datenschutz und Datensicherheit als 
Grundrechtsschutz aufzufassen und auch 
so zu behandeln (vgl. Schaar 2020, S. 7–15).

2 Analyse – Datenschutz und Datensicher-
heit als Grundvoraussetzung von Souverä-
nität im Digitalen Wandel

2.1 Engagementdimension

Ein Umstand lässt sich nicht leugnen: Der 
kompetente und sichere Umgang mit Daten 
bringt für gemeinnützige Organisationen 
definitiv mehr Arbeit mit sich. Es sind neue 
Verpflichtungen geschaffen worden – etwa 
umfangreiche Informationspflichten sowie 
Dokumentationspflichten für sämtliche 
Unterlagen, Datenschutzerklärungen für 
die Webseiten, Einverständniserklärungen 
für die Erstellung und Veröffentlichung von 
Fotos etc. Vor diesem Hintergrund mag es 
verständlich sein, dass Datenschutz oft als 
eine lästige und dem Engagement hinderli-
che Pflicht dargestellt wird. Dennoch sind 
Datenschutz und Datensicherheit wichtige 
Grundrechte, welche es zu schützen und 
gemeinschaftlich auszugestalten gilt.

Digitales Sicherheitsbewusstsein und da-
raus resultierendes Sicherheitsverhalten 
sind bislang in Vereinen, Verbänden und 
Initiativen zu wenig ausgeprägt (vgl. ent-

sprechende Untersuchungen von DsiN 
2019). Bezüglich des Datenschutzes und 
der Datensicherheit fehlt eine fundierte 
Risikoeinschätzung, teilweise durch feh-
lendes Wissen, teilweise aber auch durch 
Achtlosigkeit und Fahrlässigkeit. Aufgrund 
von immer wieder öffentlich bekannt ge-
wordenen Datenskandalen, der Komple-
xität und der technischen Aspekte des 
Themas herrscht allgemein große Verun-
sicherung.

Online-Tools werden oft pragmatisch ein-
geführt oder ad hoc in einer Krisensituation 
wie der Corona-Pandemie implementiert, 
wobei in der Eile oder aus Unwissenheit 
der Datenschutz oft missachtet wird. Dass 
Datenschutz aber integraler Bestandteil 
bei jeder Entscheidung für oder gegen ein 
(neues) Tool sein muss, wird oft vernach-
lässigt. Es ist ein stetiger Sensibilisierungs-
prozess, dieses Bewusstsein zu schaffen. 
Datenschutz darf nicht am Ende einer 
Entscheidung als lästiges Hindernis wahr-
genommen werden, sondern muss am An-
fang einer jeden Entscheidung stehen.

2.2 Fehlendes technisches Know-how

Da aber oftmals das individuelle Wissen 
über die verwendete Technik fehlt, lassen 
sich die Funktionsweisen und mögliche Da-
tenschutzprobleme des jeweiligen Tools 
häufig nicht einschätzen. Problematisch ist 
aber auch, dass häufig einfach nicht klar 
zu sein scheint, was man darf und welche 
Tools man nicht benutzen sollte. Viele Tools 
werden von Datenschutzexpert*innen und 
Landesdatenschutzbeauftragten sehr un-
terschiedlich bewertet – aktuelles und be-
kanntes Beispiel stellt die Videokonferenz-
lösung Zoom dar. Hier bedarf es einer grö-
ßeren Einheitlichkeit und somit bindender 
Standards.

Vermehrtes individuelles Wissen über 
den Umgang mit Daten würde staatliche 



8 | FORUM NR. 3

EMBACHER, MILOVANOVIC, STAIGER: POLICy PAPER

Empfehlungen unnötig machen bzw. wür-
de für Individuen eine bessere Einordnung 
ermöglichen. Menschen müssen hand-
lungsfähig gemacht werden, ihr Urteils-
vermögen muss gestärkt und ihre bishe-
rige Sorglosigkeit im Umgang mit Daten 
durch eine kompetente und souveräne 
Umgangsweise ersetzt werden. In einer 
zunehmend durch Daten geprägten Welt 
müssen wir alle tagtäglich bei der Arbeit 
und im Engagement Entscheidungen im 
Umgang mit Daten treffen. Wie bereits im 
Policy Paper zu „Digitale Kompetenz“ be-
schrieben, bedarf es eines Konzeptes der 
„data literacy“, die für Haupt- und Ehren-
amtliche gleichermaßen wichtig ist. „Data 
literacy“ bedeutet demnach „die Fähig-
keit, planvoll mit Daten umzugehen und 
sie im jeweiligen Kontext bewusst einset-
zen und hinterfragen zu können“ (Schüller 
et al. 2021). Bisher wird dieser Ansatz nur 
im Hochschulkontext angewendet. Diese 
Schlüsselkompetenz des 21. Jahrhunderts 
sollte aber auch im allgemeinen Bildungs-
kontext und in der engagierten Zivilgesell-
schaft Einzug halten.

Darüber hinaus ist es sinnvoll, in den Or-
ganisationen eine Person zu benennen, 
die etwa als „Datenschatzmeister*in“ fun-
giert. Diese Person, gestützt durch den 
Vorstand und durch die Mitglieder, sollte 
das notwendige technische Know-how 
durch Fortbildungen erlangen können, um 
dann ein Datenschutzkonzept zugeschnit-
ten auf die Bedarfe der jeweiligen Orga-
nisation zu erarbeiten. Die Benennung 
einer*s Datenschutzbeauftragten muss 
nicht in jedem Fall erfolgen, da diesem 
Amt laut DSGVO besondere Pflichten zu-
geschrieben werden, die für viele Vereine 
und Initiativen nicht realisierbar sind.

2.3 Informationsbedarf

Neben dem technischen Know-how 
braucht es mehr Informationsangebo-

te und Kompetenzaufbau. Häufig gab es 
zum Inkrafttreten der DSGVO innerhalb 
von Verbandsstrukturen Angebote zur 
Information und zur Weiterbildung. Die-
se sollten nicht abgebaut, sondern viel-
mehr nachhaltig ausgebaut werden. Für 
Vereine, Organisationen und Initiativen, 
die außerhalb von Verbandsstrukturen 
arbeiten, gibt es einen noch größeren In-
formationsbedarf. Es braucht mehr leicht 
verständliche und schnell verfügbare 
Informationen (zum Beispiel in leichter 
Sprache) sowie eine Art Datenschutzhot-
line für verschiedene Zielgruppen. Auch 
kommt kompetenten und vertrauenswür-
digen Mentor*innen eine immer wichti-
gere Rolle zu, um individuelles Wissen zu 
vermehren und Menschen handlungsfähig 
zu machen, damit sie sich auf ihr eigenes 
Urteilsvermögen verlassen können. Denn 
das ist besonders wichtig im souveränen 
Umgang mit Daten. Ohne ein gewisses 
Detailverständnis ist es schwierig, die Ent-
scheidungen, die im Bereich Datenschutz 
und -sicherheit getroffen werden müssen, 
kompetent und informiert zu treffen.

2.4 Kommunikation

Man muss jedoch nicht nur die Kompetenz 
im Umgang mit Daten erhöhen, sondern 
auch die Kommunikation darüber ändern, 
um den Engagierten den Mehrwert, die 
Sicherheit und den Grundrechtsschutz zu 
demonstrieren, die ihnen ein angemesse-
ner und sinnvoller Datenschutz bietet – als 
Engagierte und als Bürger*innen. Wenn 
man nun noch den Aspekt der Datensi-
cherheit dazu nimmt, ist ein ausgeprägtes 
Technologieverständnis oder zumindest 
ein Bewusstsein für diese Technologien 
und ihre Sicherheit entscheidend für den 
Organisationsalltag und für die Gestaltung 
des Digitalen Wandels im Sinne des Ge-
meinwohls. Fehlendes Wissen über Daten, 
Datenschutz und Datensicherheit sowie 
über die Konsequenzen des daraus resul-
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tierenden Fehlverhaltens verhindert einen 
souveränen Umgang mit den Risiken, aber 
auch mit den Chancen der Digitalisierung.

Neben Kompetenzaufbau und Informa-
tionsangeboten ist weiterhin ein Dialog 
auf Augenhöhe über das Thema nötig, 
um sich auszutauschen, um Unsicherhei-
ten zu reduzieren und um fortlaufend für 
die Wichtigkeit von Datenschutz und Da-
tensicherheit zu sensibilisieren. Digitali-
sierungsprozesse sind in vielerlei Hinsicht 
– ob gesellschaftlich, wirtschaftlich oder 
sozial – so einschneidend, dass sie beson-
ders den Diskurs mit der Zivilgesellschaft 
benötigen. Eine positive Kommunikation 
im öffentlichen Diskurs ist unumgäng-
lich. Das Ziel sollte sein: eine sichere und 
selbstbestimmte Nutzung von digitalen 
Diensten und Technologien im Engage-
ment und in der Gesellschaft. Das ließe 
sich durch Veranschaulichung der Risiken 
und Folgen unsicherer IT-Strukturen er-
reichen. Lücken im Datenschutz müssen 
anhand plakativer Beispiele anschaulicher 
gemacht werden – gepaart mit dem Auf-
bau Digitaler Kompetenzen in der Schul-
bildung, im lebenslangen Lernen und im 
Engagement als Lernort.

2.5 Politische Dimension

Eine Möglichkeit, sich dem teilweise be-
rechtigten Unmut der Organisationen und 
der überwiegend ehrenamtlich Tätigen 
über den Umgang mit Daten anzuneh-
men, wäre es, die Anforderungen der DS-
GVO für Gemeinnützige anzupassen und 
leichter handhabbar zu machen. Derzeit 
gelten für Engagementorganisationen die-
selben Vorschriften wie auch für Unter-
nehmen, öffentliche Stellen und internati-
onale Konzerne. Die Kirche ist von dieser 
Regelung ausgenommen und befugt, eige-
ne Vorschriften zu machen (die sich in der 
Praxis aber alle im Kern an der DSGVO ori-
entieren). Der Bericht der EU-Kommission 

zu „Zwei Jahre DSGVO“ im Sommer 20202 
geht leider nicht auf den Handlungsbedarf 
in diesem Bereich ein. Hier gilt es nachzu-
steuern.

In diesem Spannungsfeld zwischen be-
rechtigten Datenschutzanliegen auf der 
einen und den Bedenken und Sorgen 
aufgrund fehlender Kompetenzen und 
Ressourcenmangel der ehrenamtlichen 
Akteure auf der anderen Seite liegt eine 
Aufgabe für Politik, etwa durch finanzielle 
und/oder personelle Unterstützung und 
Ausnahmeregelungen. In jedem Fall muss 
der Staat Vereine und Organisationen in 
die Lage versetzen, die Datenschutzrichtli-
nien umzusetzen (finanziell und personell, 
zum Beispiel durch Weiterbildungsange-
bote).

Des Weiteren bedarf es strengerer rechtli-
cher Vorgaben nach dem Motto „data pro-
tection by design & by default“, das heißt: 
Datenschutz durch Technik und daten-
schutzfreundliche Voreinstellungen, um 
Software- und Hardwarehersteller*innen 
stärker in die Pflicht zu nehmen, da die 
DSGVO diese bisher zu sehr außer Acht 
lässt (vgl. Wilhelm und Vogt 2020, S. 41–
51). Auch muss die Politik strenger in der 
Durchsetzung gegen digitale Plattformen 
werden. Hier sind der Digital Services Act3 
und der Digital Markets Act4 der EU-Kom-
mission Schritte in die richtige Richtung.

Darüber hinaus muss die Politik im Diskurs 
über digitale Souveränität eine prägende-

2 COM(2020) 264 final vom 24.6.2020. Online: 
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/
?uri=CELEX:52020DC0264&from=EN (eingesehen am 
15.4.2021).
3 COM/2020/825 final vom 15.12.2020. Online: 
https://eur-lex.europa.eu/legal-content/de/TXT/?qid
=1608117147218&uri=COM%3A2020%3A825%3AFIN 
(eingesehen am 15.4.2021).
4 COM(2020) 842 final vom 15.12.2020. Online: 
h t tps://eur- l e x .euro pa.eu/ l e ga l - c o ntent /d e/
ALL/?uri=COM:2020:842:FIN (eingesehen am 
15.4.2021).

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0264&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0264&from=EN
https://eur-lex.europa.eu/legal-content/de/TXT/?qid=1608117147218&uri=COM%3A2020%3A825%3AFIN 
https://eur-lex.europa.eu/legal-content/de/TXT/?qid=1608117147218&uri=COM%3A2020%3A825%3AFIN 
https://eur-lex.europa.eu/legal-content/de/ALL/?uri=COM:2020:842:FIN
https://eur-lex.europa.eu/legal-content/de/ALL/?uri=COM:2020:842:FIN
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re Rolle übernehmen. Denn eng verwoben 
mit dem Thema „Umgang mit der Daten-
verwendung“ ist die Problematik proprie-
tärer Software, die oft Datenschutz im Sin-
ne der DSGVO gar nicht erst ermöglicht. 
Besonders für kleinere Vereine und Initia-
tiven ist hier aber die Kostenfrage oftmals 
entscheidend: Denn häufig erwecken die 
bekannten Tools multinationaler Konzerne 
den Anschein, es handle sich um kosten-
freie oder zumindest vergünstigte Lösun-
gen für gemeinnützige Organisationen, 
die dann aber wiederum nicht unbedingt 
datenschutzkonform sind. Es wird also 
auf die meist proprietären Tools zurück-
gegriffen. Die Monopolstellung einzelner 
multinationaler Konzerne hat demnach 
in letzter Konsequenz auch Folgen für die 
(engagierte) Zivilgesellschaft.

2.6 Offene Software

Hier ist das Stichwort „Open Source“ re-
levant, besonders aus der Perspektive 
der öffentlichen Hand. Um in der Zu-
kunft weniger abhängig von den großen 
Anbieter*innen zu sein, müssen vermehrt 
Open-Source-Lösungen erarbeitet und 
entsprechend Mittel bereitgestellt wer-
den. Es ist wichtig für die digitale Souve-
ränität Deutschlands und der EU, dass die 
öffentliche Hand die digitale Infrastruktur 
nicht einfach der Privatwirtschaft über-
lässt.

Politik und Verwaltung sind derzeit selbst 
noch zu sehr in der proprietären Nutzung 
verhaftet, sollten aber vermehrt den Fokus 
und die Förderung auf offene Software le-
gen – nach der Losung „Öffentliches Geld? 
Öffentlicher Code!“ mit einer eigenen Si-
cherheitsstruktur und DSGVO-konformen 
Datenschutzanforderungen. Offene Soft-
ware ist dezentral, es wird Wert auf Daten-
sicherheit und Privatsphäre gelegt, die Un-
abhängigkeit von großen Akteuren bleibt 
gewahrt und sorgt dadurch für die oft ge-

forderte digitale Souveränität. Dafür muss 
es natürlich Standards geben und die Pfle-
ge und Kontrolle der Software muss durch 
eine Community gewährleistet werden. 
Hier kommt das bürgerschaftliche Enga-
gement ins Spiel. Die digitale Community 
aus Entwickler*innen ist die beste Instanz 
zur Weiterentwicklung offener Software. 
Dieses digitale Engagement muss aber 
mit ausreichend Ressourcen ausgestattet 
werden. Oft fehlt es den Organisationen 
an finanziellen und personellen Ressour-
cen, um einen eigenen Server für Jitsi oder 
Big Blue Button zu finanzieren, geschwei-
ge denn diese Infrastruktur über eine lan-
ge Zeit sicher zu betreiben.

3 Konsequenzen – Bewusstsein stärken, 
Know-how ausbauen, Infrastruktur einfor-
dern

Aus der Analyse des Status quo lassen sich 
eine Reihe von Handlungsempfehlungen 
für die Bürgergesellschaft, aber auch ge-
genüber Politik und Wirtschaft ableiten. 
Es geht darum, Strukturen und das Be-
wusstsein zu schaffen, um es gemeinnüt-
zigen Organisationen und Initiativen zu er-
möglichen, im Umgang mit Daten kompe-
tent, souverän und sicher zu agieren und 
den Digitalen Wandel mitzugestalten. Es 
bedarf einer aktiven, digital souveränen 
Zivilgesellschaft im Digitalisierungsdiskurs, 
um eine gemeinwohlorientierte Software- 
und Datennutzung zu realisieren. Nur so 
kann der Aufbau eines digitalen und der 
Allgemeinheit dienenden Ökosystems ge-
lingen.

Forderungen an die Zivilgesellschaft:

 ¾ Sensibilisierung der Leitungs- oder 
Vorstandsebene für ihre juristische 
und moralische Verantwortung im 
Zusammenhang mit Datenschutz und 
Datensicherheit („Datenschutz ist 
Chef*innensache!“),
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 ¾ Appell, bereits bei Vereinsgründung 
Datenschutz als zentrales Thema zu 
berücksichtigen, gegebenenfalls durch 
Benennung einer Datenschatzmeiste-
rin bzw. eines Datenschatzmeisters,

 ¾ Etablierung dauerhafter Informa-
tions- und Unterstützungsangebote 
innerhalb und außerhalb von Ver-
bandsstrukturen auch über zivilge-
sellschaftliche Strukturen hinaus (zum 
Beispiel Aufsichtsbehörden),

 ¾ zielgruppenorientierte Unterstüt-
zungsangebote durch Portale, die 
sichere, einheitlich zugeschnittene 
Lösungen bereitstellen, als eine Art 
Bausteinsystem, welches eine be-
stimmte Datenschutzqualität bietet 
(bundesweit, etwa nach dem Vorbild 
von https://www.digital-vereint.ber-
lin),

 ¾ Gründung eines paritätisch besetzten 
Runden Tisches auf Bundesebene mit 
gemeinnützigen Organisationen, um 
Bedarfe zu identifizieren und Lösun-
gen gemeinsam zu evaluieren oder um 
Systeme gemeinsam zu betreiben so-
wie um Peer-Learning-Möglichkeiten 
auszuschöpfen,

 ¾ Anregung zur Gründung mehrerer 
kommunaler Runder Tische zur Ent-
wicklung lokaler Datenschutzkompe-
tenz,

 ¾ kontinuierliche Ausbildung und För-
derung von Mentor*innen und Ein-
bindung dieser in die bestehende 
Engagementinfrastruktur (lokale Kom-
petenzzentren),

 ¾ niedrigschwellige, verständliche Ange-
bote: Webinare, Selbstlernkurse, aber 
auch analoge Seminare vor Ort.

Forderungen an Staat und Wirtschaft:

 ¾ positiver, öffentlicher Diskurs über Da-
tenschutz als Grundrechtsschutz (zum 
Beispiel durch Partnerschaft mit den 
Verbraucherzentralen),

 ¾ Informationsangebote und Aufklä-
rungsarbeit durch eindrückliche Veran-
schaulichung der Gefahren durch Miss-
achtung des Datenschutzes und der 
Datensicherheit (zum Beispiel analog 
zu den Kampagnen der Deutschen Ver-
kehrswacht e. V. oder der Deutschen 
Lebens-Rettungs-Gesellschaft e. V.),

 ¾ digitale Infrastruktur in öffentlicher 
Hand und Förderung von offener Soft-
ware unter Berücksichtigung daten-
schutzrechtlicher Bestimmungen,

 ¾ DSGVO-konformes Cloud-System für 
das Engagement,

 ¾ Schaffung kommerzfreier Räume für 
gemeinnützige Organisationen, zum 
Beispiel Entwicklung einer Shared-Ser-
vice-Plattform, die der Zivilgesellschaft 
zur Verfügung gestellt wird und auch 
Kompetenzen im Umgang mit freier 
Software vermittelt (in Anlehnung an 
www.digital.vereint.berlin),

 ¾ Datenskandale in Politik und Verwal-
tung aufarbeiten und in Zukunft durch 
eine qualifizierte und sichere IT-Struk-
tur vermeiden,

 ¾ Förderung des Technologieverständ-
nisses anhand plakativer Beispiele, Ab-
bau von Ängsten durch Vereinfachung 
und Veranschaulichung von Daten und 
ihrer Nutzung,

 ¾ Recht auf „Vergessenwerden“ durch 
Einführung eines obligatorischen Ab-
lauf-/Verfallsdatums für Daten und ge-
speicherte Informationen,

 ¾ rechtliche Vorgaben nach dem 
Motto „data protection by design 
& by default“, um Software- und 
Hardwarehersteller*innen stärker in 
die Pflicht zu nehmen,

 ¾ strengere Durchsetzung des Daten-
schutzes bei digitalen Plattformen 
(zum Beispiel durch den Digital Ser-
vices Act und Digital Markets Act auf 
EU-Ebene),

 ¾ Unternehmen in die Pflicht nehmen, 
ihre Produkte nachvollziehbar zu ma-

https://www.digital-vereint.berlin
https://www.digital-vereint.berlin
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chen, zum Beispiel durch regulatori-
sche Anforderungen, durch Neufas-
sung von Vergabestandards sowie 
durch ein Zertifizierungsmodell für 
gemeinwohlorientierte Systeme (vgl. 
Beining 2019),

 ¾ Haftungsreduktionen bzw. -ausnah-
men für ehrenamtliche Vorstände,

 ¾ Beratungspflicht von Aufsichtsbehör-
den wieder einführen,

 ¾ Förderung von Fort- und Weiterbil-
dungsmaßnahmen,

 ¾ Engagementverträglichkeitsprüfung 
analog zur bereits bestehenden Kultur-
verträglichkeitsprüfung),

 ¾ Etablierung lokaler Kompetenzzentren 
unter Einbeziehung bestehender Enga-
gementlandesnetzwerke (zum Beispiel 
angedockt an Bibliotheken, Stadtteil-
zentren, Volkshochschulen etc.),

 ¾ Übernahme von Beratungskosten (zum 
Beispiel angegliedert bei Verbraucher-
zentralen),

 ¾ verständliche Textfassungen von Daten-
schutzbestimmungen und Ansprech-
partner*innen bei Hersteller*innen/
Anbieter*innen von Software als Er-
gänzung zu den rechtlich bindenden 
Textfassungen,

 ¾ Etablierung und Förderung eines ge-
meinwohlorientierten digitalen „Öko-
systems“ durch Einbeziehung zivilge-
sellschaftlicher Akteure (zum Beispiel 
vermehrt freie Software in Vorhaben 
der öffentlichen Hand, Vermeidung 
von Monopolstellungen einzelner 
Anbieter*innen),

 ¾ Etablierung von Datenschutzpartner-
schaften zwischen Unternehmen und 
zivilgesellschaftlichen Organisationen,

 ¾ „data literacy“-Programm in Bildungs-
programme integrieren,

 ¾ Aufforderung an die Aufsichtsbehör-
den, den Datenschutz einheitlich zu 
interpretieren,

 ¾ mehr Transparenzpflichten für Anbieter*-
innen von Software und anderen In-
ternetlösungen (Welche Daten werden 
erhoben und was wird mit ihnen ge-
macht? etc.),

 ¾ Berücksichtigung personeller Mehr-
bedarfe für Datenschutz und Datensi-
cherheit bei der Förderung von Orga-
nisationen und Projekten.
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Ich bedanke mich für die Gelegenheit zum 
Austausch. Sowohl in der Analyse als auch 
in der Bewertung möchte ich Ihrem Posi-
tionspapier weitgehend zustimmen. Ich 
freue mich über die datenschutzfreund-
liche inhaltliche Positionierung des Bun-
desnetzwerks Bürgerschaftliches Engage-
ment (BBE), die Betonung der Bedeutung 
des Datenschutzes für das Vertrauen in 
bürgerschaftliches Engagement und die 
durchgehend grundrechtsfreundliche 
Haltung. Damit beschreitet das Projekt 
»Forum Digitalisierung und Engagement« 
einen lobenswerten eigenen Weg im Ver-
hältnis zu denen, die im Datenschutz nur 
zu oft allein ein bürokratisches Hindernis 
ihrer Tätigkeit sehen.

Ich bin mir bewusst, dass die Umsetzung 
der Datenschutz-Grundverordnung (DS-
GVO) auch Ihnen sowie den beteiligten 
Netzwerkorganisationen einiges abver-
langt haben dürfte. Umso mehr begrüße 
ich, dass Sie in Ihrer Positionierung gleich-
wohl so vehement für das Grundrecht 
auf Datenschutz und die informationelle 
Selbstbestimmung eintreten. Das zivil-
gesellschaftliche Engagement auch Ihrer 
Mitglieder trägt unsere Demokratie und 
verdient insgesamt entsprechende För-
derung und auch Berücksichtigung bei 
Compliance-Anforderungen. Ich denke, 
dass insoweit auch politisch Spielräume 
für weitere Verbesserungen bestehen.

Dabei teile ich Ihre Analyse, dass gerade 
bürgerschaftliche Organisationen im Um-

gang mit den ihnen anvertrauten Informa-
tionen und Daten besondere Sorgfalt wal-
ten lassen sollten. Denn der Anspruch des 
Gemeinwohlbezuges geht allgemein mit 
hohen Integritätserwartungen durch die 
Öffentlichkeit einher. Bei politisch arbei-
tenden Organisationen kommt hinzu, dass 
Informationen und Daten mit Aussage-
kraft zu politischen Einstellungen und En-
gagement etwa der Mitgliedschaft beson-
deren rechtlichen Schutz beanspruchen. 
Besondere Risiken bzw. Schutzbedarfe 
für die verarbeiteten Daten von Personen 
können bei zahlreichen Organisationen 
des bürgerschaftlichen Engagements eine 
Rolle spielen. Und schließlich gilt allge-
mein: Auch kleine Einrichtungen können 
Verarbeitungen vornehmen, die tiefgrei-
fende Auswirkungen auf die Rechte von 
Betroffenen haben.

Zugleich ist bekannt, dass bürgerschaft-
liches Engagement überwiegend auf eh-
renamtlicher Leistung basiert. Und dass 
die Ressourcen in den allermeisten Fällen 
zumeist so knapp bemessen sind, dass ne-
ben der Verfolgung der eigentlichen Ver-
einsziele für zusätzliche Aufgaben – wie 
die Einhaltung rechtlicher Vorschriften/
Compliance – in der Regel nur wenige Mit-
tel zur Verfügung stehen. Diese Situation 
trägt zu der von Ihnen angesprochenen 
schwierigen Situation realer oder wahr-
genommener Abhängigkeiten ehrenamt-
licher Verantwortlicher von den Angebo-
ten der großen Plattformanbieter mit bei, 
darunter soziale Netzwerke, Messenger, 
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aber auch Datenhostingdienste etc. Ge-
nau deshalb ist es so bedeutsam, dass 
Möglichkeiten zur Bündelung knapper 
Ressourcen genutzt werden und Angebo-
te zur gemeinsamen Nutzung bestehen.

Die DSGVO stellt eine übergreifende, unter-
schiedlichste Lebensbereiche erfassende 
Grundregelung dar. Das ist durchaus eine 
Errungenschaft, weil in ganz Europa im Prin-
zip nun einheitliche Regeln gelten. Richtig ist 
aber auch, dass die Risiken für die informa-
tionelle Selbstbestimmung der Bürgerinnen 
und Bürger je nach Lebensbereich, daten-
verarbeitender Organisation und Zweck-
setzung ganz unterschiedlich verteilt sind. 
Die DSGVO lässt – vor allem hinsichtlich der 
Pflichten der Verantwortlichen aus Kapitel 
IV der DSGVO – gewisse Spielräume für ri-
sikoabhängige Differenzierungen, die auch 
und gerade Organisationen mit Gemein-
wohlbezug zugutekommen können.

Gleichwohl sind weitere sachangemes-
sene Anpassungen der DSGVO durchaus 
wünschenswert. Der Gesetzgeber selbst 
hat, wie Sie wissen, die Grenze für die 
Benennungspflicht von Datenschutzbe-
auftragten – auch unter Verweis auf die 
Bedürfnisse von Vereinen – erheblich he-
raufgesetzt. Doch am Ende braucht es vor 
Ort kompetente Ansprechpersonen. Ich 
finde es deshalb lobenswert, dass Sie mit 
der Idee des Datenschatzmeisters/der Da-
tenschatzmeisterin eine zumindest ähnli-
che Funktion schaffen wollen.

Die unabhängigen Aufsichtsbehörden ha-
ben in ihrem zur ersten Evaluation der DS-
GVO vorgelegten Erfahrungsbericht wei-
tere Erleichterungen für die Praxis und zur 
Alltagstauglichkeit vorgelegt, die bislang 
leider nicht aufgegriffen worden sind (vgl. 
DSK 2019). Ich gehe davon aus, dass die 
Aufsichtsbehörden auch zur kommenden 
zweiten Evaluierung der DSGVO weitere 
Forderungen mit Blick auf Erleichterungen 

für weniger risikoreiche Verarbeitungen 
und für Alltags- und Praxistauglichkeit vor-
legen werden.

Die Übergangsphase bis zum Inkrafttreten 
der DSGVO und auch die Monate danach 
waren für uns Aufsichtsbehörden durch 
intensive Beratungstätigkeit aller Verant-
wortlichen geprägt. Mit unterschiedlichen 
Materialien und Formaten wie den soge-
nannten Orientierungshilfen haben wir 
Tools für die Umsetzung der DSGVO in der 
Praxis erstellt und veröffentlicht. Diese 
Arbeit der Datenschutzbehörden als An-
sprechpartner sowie als Berater auch Ihrer 
Mitglieder (de facto Hotlines bieten trotz 
knapper Ressourcen insoweit alle Landes-
datenschutzbehörden) zählt zu unserem 
gesetzlichen Auftrag und wird fortgesetzt 
– koordiniert erfolgt sie sowohl national 
auf der Ebene der Datenschutzkonferenz 
(DSK) als auch auf europäischer Ebene im 
Rahmen des Europäischen Datenschutz-
ausschusses (EDSA).

Die nicht nur von Ihnen geäußerte Kritik 
am teilweise unabgestimmten aufsichts-
behördlichen Vorgehen wurde bereits auf-
gegriffen und aktuell werden Reformvor-
schläge diskutiert. Ich selbst setze mich für 
die Schaffung eines ständigen Sekretariats 
der Datenschutzkonferenz ein, um dem 
jährlich wechselnden Vorsitz Entlastung zu 
verschaffen und die Arbeit im Sinne einer 
einheitlichen Anwendung der DSGVO hier 
weiter zu professionalisieren.

Zur rechtsstaatlichen Verantwortung auf-
sichtsbehördlicher Tätigkeit auch gegen-
über Organisationen des bürgerschaftli-
chen Engagements zählt ein verhältnismä-
ßiges Vorgehen. Ich teile Ihre Bewertung, 
dass das Prinzip „Beratung vor Sanktion“ 
auch und gerade im Umgang mit ehren-
amtlich tätigen und auf Gemeinwohlzwe-
cke ausgerichteten Verbänden besondere 
Beachtung verdient.
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Das allgemeine Problem breiter Nutzung 
von populären IT-Angeboten, gegen die 
zugleich grundlegende datenschutzrecht-
liche Bedenken bestehen, versuchen wir 
Aufsichtsbehörden zunächst bei der Wur-
zel zu packen: Entsprechende Verfahren 
gegen die Unternehmen und das Einwirken 
auf zuständige EU-Kollegen stehen im Mit-
telpunkt. Grundsätzlich unterstützen wir 
auch die weitergehenden politischen Pläne 
für mehr digitale Souveränität in Europa 
und mehr rechtliche Einhegung der Platt-
formanbieter. Entsprechend bringen wir 
uns – sowohl national als auch auf europä-
ischer Ebene – zugunsten der Rechte der 
Bürgerinnen und Bürger in die Gesetzes-
verhandlungen ein. Die Entschließung der 
DSK zur digitalen Souveränität geht speziell 
auf Abhängigkeiten von IT-Produkten ein 
und stellt wie Sie die Bedeutung von Open 
Source in den Mittelpunkt (vgl. DSK 2020).

Ausdrücklich unterstützen wir Ihre prag-
matischen Bemühungen, weitere Förde-
rung für die Umsetzung von Datenschutz 
und IT-Sicherheit zu erwirken und durch 
gezieltes Zusammenlegen/Poolen der je-
weils unterschiedlich verteilten Lösungs-
kompetenzen und Ressourcen Verbesse-
rungen zu bewirken.

Ich hatte vor diesem Hintergrund bereits 
vorgeschlagen, zum Beispiel Ehrenamts-

server mit datenschutzgeprüfter Software 
zu fördern und zu unterhalten, bei denen 
die Nutzenden nicht Gefahr laufen, gegen 
Vorschriften zu verstoßen. Ihre Vorschläge 
etwa für spezielle Cloud-Angebote schei-
nen mir in dieselbe Richtung zu gehen.
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https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositionspapiere/98DSK_Erfahrungsbericht-DSGVO-Anwendung.pdf;jsessionid=F8ABA43A66C0797E262B1C992B050655.intranet231?__blob=publicationFile&v=4
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositionspapiere/98DSK_Erfahrungsbericht-DSGVO-Anwendung.pdf;jsessionid=F8ABA43A66C0797E262B1C992B050655.intranet231?__blob=publicationFile&v=4
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositionspapiere/98DSK_Erfahrungsbericht-DSGVO-Anwendung.pdf;jsessionid=F8ABA43A66C0797E262B1C992B050655.intranet231?__blob=publicationFile&v=4
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositionspapiere/98DSK_Erfahrungsbericht-DSGVO-Anwendung.pdf;jsessionid=F8ABA43A66C0797E262B1C992B050655.intranet231?__blob=publicationFile&v=4
https://www.datenschutzkonferenz-online.de/media/en/TOP%208%20Entschlie%C3%9Fung%20digitale%20Souver
https://www.datenschutzkonferenz-online.de/media/en/TOP%208%20Entschlie%C3%9Fung%20digitale%20Souver
https://www.datenschutzkonferenz-online.de/media/en/TOP%208%20Entschlie%C3%9Fung%20digitale%20Souver
https://www.datenschutzkonferenz-online.de/media/en/TOP%208%20Entschlie%C3%9Fung%20digitale%20Souver
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JOCHIM SELZER

STELLUNGNAHME ZUM POLICY PAPER „DATENSCHUTZ UND 
DATENSICHERHEIT ALS GRUNDRECHTSSCHUTZ“

Das Ehrenamt ist der Fußabtreter in der 
Datenschutzhierarchie. Die Aktiven be-
kommen ein Blatt Papier in die Hand ge-
drückt, in dem ihnen ewiges Höllenfeuer 
angedroht wird, wenn sie auch nur den 
kleinsten Fehler begehen, und das neben-
her ihre Dienststelle von jeglicher Ver-
antwortung freispricht. Ein Beipackzettel 
verlangt faktisch von ihnen die Kenntnis-
se einer dreijährigen Fachinformatikaus-
bildung sowie fundierte Jurakenntnisse, 
um halbwegs unbehelligt durch das Mi-
nenfeld des Datenschutzes zu navigieren. 
Bitte hier unterschreiben, dass Sie alles 
verstanden haben. Fortbildungen? Ach 
was. Unterstützung? Jetzt wollen wir mal 
nicht übermütig werden. Hauptamtliche 
bekommen oft wenigstens ein Dienstlap-
top, das von der IT-Abteilung administriert 
wird. Ehrenamtliche können sehen, wo sie 
bleiben. So verbrennt man Engagement.

Darüber hinaus wird Datenschutz oft als 
ein reines Verwaltungsproblem missver-
standen. Es geht, vermuten viele, vor al-
lem darum, stapelweise Papier zu schwär-
zen, und schon stelle sich Datenschutz 
auf magische Weise von selbst ein. Sie 
zäumen dabei das Pferd falsch herum auf. 
Tatsächlich geht es darum, den Grundge-
danken verstanden und verinnerlicht zu 
haben. Habe ich erst einmal begriffen, 
dass es ein Ausdruck von Respekt ist, mei-
nem Gegenüber zu überlassen, was es mir 
von sich erzählen will, verhalte ich mich 
automatisch datenschutzkonform. Der 
Papierberg verschwindet dadurch nicht 

vollständig, aber er fällt quasi automatisch 
als Ergebnis meiner Arbeit ab und ist nicht 
deren Ausgangspunkt. Aus mir unbekann-
ten Gründen geht dieser Aspekt in den 
meisten Datenschutzschulungen unter.

Was nicht untergeht, ist das Geschrei, 
welch Unbill der Datenschutz über die 
Menschheit gebracht hätte. Organisierte 
Kriminalität, Terrorismus, Corona-Pande-
mie, Klimakatastrophe – all das hätten wir 
schon längst im Griff, wären da nicht die 
ständig querschießenden Datenschützer. 
Eine wohlfeile Ausrede, perfekt geeignet, 
um vom eigenen Versagen abzulenken. Die 
Wahrheit ist deutlich komplizierter. Vor 
dem Wirksamwerden der Datenschutz-
Grundverordnung (DSGVO) im Jahr 2018 
hatte das Datenschutzrecht die Wirksam-
keit einer Sonntagspredigt. Die Leute ni-
cken, sagen „Amen“ und gehen raus, um 
sich den Rest der Woche nicht darum zu 
kümmern. Das hat sich geändert, wenn 
auch meist nur deswegen, weil die Leute 
sich vor den Strafen fürchten – Strafen, 
die so gut wie nie Privatleute, sondern 
meist millionenschwere Konzerne tref-
fen. Was fehlt, ist die Einsicht, dass jede 
Spam-, jede Phishingmail, jedes geknack-
te Online-Konto und jeder unerwünschte 
Werbeanruf nicht etwa an zu viel, sondern 
an zu wenig Datenschutz liegt.

Ebenfalls oft missverstanden wird die Rol-
le der Datenschutzbeauftragten. Sie be-
steht weder darin, ein Namensschild ins 
Organigramm zu kleben und ansonsten 
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ergeben jede Eskapade einer Institution 
abzunicken, noch soll sie sich einen Berg 
Formalismen aus den Fingern saugen, um 
die praktische Arbeit maximal zu behin-
dern. Ihre Aufgabe ist vielmehr die einer 
konstruktiven Nervensäge, einer Person, 
die sich Abläufe ansieht, ihren Kern zu 
verstehen versucht und am Ende sagt: 
„So funktioniert es leider nicht, aber hier 
ist ein Vorschlag, wie es funktioniert und 
gleichzeitig die Betroffenenrechte berück-
sichtigt werden.“

Für die Meisten sind Computer nichts mehr 
als ein Werkzeug, das ihnen bei der Erledi-
gung ihrer eigentlichen Arbeit helfen soll, 
ähnlich wie eine Sanitäterin den Rettungs-
wagen für ihre Arbeit braucht und sich im 
Zweifel nicht darum kümmert, ihn zu war-
ten und zu reparieren. Das allerdings ver-
langen wir von den Ehrenamtlichen – ohne 
PC-Führerschein und IT-Sicherheitstraining. 
Deswegen scheint mir eine „Datenschatz-
meisterin“ auch keine schlechte Idee zu 
sein. Sie sollte allerdings als Ergänzung, 
nicht als Ersatz verstanden werden. Weder 
enthebt sie die Mitarbeiterinnen ihrer Sorg-
faltspflicht, noch kann sie die Fachkunde 
einer Datenschutzbeauftragten erreichen. 
Idealerweise ist die Datenschutzbeauftrag-
te die Tippgeberin. Unabhängig und nicht 
weisungsgebunden schaut sie von außen 
auf die Abläufe einer Institution und sucht 
nach Verbesserungsmöglichkeiten. Sie muss 
dabei nicht einmal sagen, wie die Verbesse-
rung konkret aussehen soll. Das könnte die 
Aufgabe der Datenschatzmeisterin sein, die 
allerdings ganz normal in den Betrieb einge-
bunden ist und sich von dort Anregungen 
sowie Kritik abholt. Am Ende liegt es an 
jeder Einzelnen, die von der Datenschatz-
meisterin zusammen mit der Datenschutz-
beauftragten erarbeiteten technischen und 
organisatorischen Maßnahmen zu leben. Es 
ist weder Anlass noch eine juristische Hand-
habe, zu glauben, zwei Dumme gefunden 
zu haben, die den Kopf hinhalten, während 

der Rest einfach weiterwurschtelt wie zu-
vor. Gleichzeitig muss auch klar sein, dass 
für eine wirksame Aufsicht mehr nötig ist 
als Lippenbekenntnisse wie „gestützt von 
Vorstand und Mitgliedern“. Im Alltag bleibt 
davon wenig übrig. Es wird zu Versuchen 
kommen, rechtlich bedenkliche Messenger, 
Videokonferenzsysteme oder Webdienste 
einzusetzen. Es wird Zwischenfälle geben, 
bei denen Bewerbungsmappen in falsche 
Hände geraten. Mitarbeiterinnen werden – 
in bester Absicht – unzulässige Datensamm-
lungen anlegen oder Mitschnitte vertrauli-
cher Gespräche im Netz veröffentlichen. Für 
die dann entstehenden Konflikte braucht es 
eine Person außerhalb des Tagesgeschäfts, 
die im Zweifelsfall auch damit leben kann, 
sich im Rahmen ihrer Aufgaben nicht nur 
Freundschaften einzuhandeln. Eine Daten-
schatzmeisterin steckt dafür zu tief im Be-
trieb.

Insbesondere für finanziell eher knapp 
ausgestattete Vereine kann Freie Software 
Vorteile bringen. So ist es beispielsweise 
oft möglich, einen kommerziellen Dienst 
durch eine selbst gehostete Alternative 
zu ersetzen. Das ist nicht nur aus Daten-
schutzsicht attraktiv, sondern bietet für 
technisch interessierte Mitglieder neue 
Betätigungsfelder. Über die Schattensei-
ten sollten sich allerdings alle klar sein: 
Einen Server aufzusetzen und über die 
ersten euphorischen Wochen zu bringen, 
ist keine Kunst. Ihn dauerhaft in Betrieb zu 
halten, Aktualisierungen einzuspielen, ab-
zusichern, Konfigurationsänderungen vor-
zunehmen, Support und leider oft genug 
Feuerwehr zu spielen, wenn wieder ein-
mal etwas nicht funktioniert – das bringt 
wenig Spaß, bringt keinen Ruhm und wird 
vor allem dann lästig, wenn nachts um 
zwei Uhr jemand aufgeregt anruft, weil 
der Mailserver nicht erreichbar ist. Solche 
Anforderungen lassen sich nicht mit schö-
nen Versprechen erfüllen, sondern mit 
Schicht-, Vertretungs- und Urlaubsplänen 
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– Dinge, die über klassisches Ehrenamt 
weit hinausgehen. Ob und wie Lösungen 
hierfür aussehen können, lässt sich even-
tuell mit dem nächstgelegenen Hackspace 
herausfinden. Gefragt ist jedoch auch die 
Politik, die sich häufig von großzügigen 
Hard- oder Softwarespenden der Quasi-
monopolisten blenden lässt, damit deren 
Stellung weiter zementiert und übersieht, 
dass Lösungen aus einer Hand zwar be-
quem sind, aber Abhängigkeiten schaffen, 
Handlungsoptionen einschränken und am 
Ende teuer werden können.

Handlungsbedarf – wenngleich wenig 
Aussicht auf Besserung – sehe ich beim 

Wunsch, die Vorgaben der einzelnen Lan-
desdatenschutzbehörden zu vereinheitli-
chen. Das beginnt bei deren Aktivität (eini-
ge melden sich ständig zu Wort, während 
sich bei anderen die Frage stellt, ob der 
Posten überhaupt besetzt ist) und endet 
bei der schlichten Tatsache, dass neben 
Theologie wohl Jura das einzige Fach ist, in 
dem zu einem Sachverhalt mehr divergie-
rende Ansichten möglich sind. Wenn sich 
16 Bundesländer nicht einigen können, ob 
1,5 oder zwei Meter Abstand in einer Pan-
demie sinnvoll sind, sollte es nicht wun-
dern, wenn ein Bundesland MS 365 für 
Teufelszeug hält, während andere es ohne 
Widerworte durchwinken.
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DR. DANIEL BURCHARDT

DATENSCHUTZ UND DATENSICHERHEIT IM BÜRGERSCHAFT-
LICHEN ENGAGEMENT

„Individuelle Selbstbestimmung setzt aber 
– auch unter den Bedingungen moderner 
Informationsverarbeitungstechnologien – 
voraus, daß dem Einzelnen Entscheidungs-
freiheit über vorzunehmende oder zu un-
terlassende Handlungen einschließlich der 
Möglichkeit gegeben ist, sich auch ent-
sprechend dieser Entscheidung tatsächlich 
zu verhalten. Wer nicht mit hinreichender 
Sicherheit überschauen kann, welche ihn 
betreffenden Informationen in bestimm-
ten Bereichen seiner sozialen Umwelt be-
kannt sind, und wer das Wissen möglicher 
Kommunikationspartner nicht einigerma-
ßen abzuschätzen vermag, kann in sei-
ner Freiheit wesentlich gehemmt werden, 
aus eigener Selbstbestimmung zu planen 
oder zu entscheiden. [...]. Dies würde nicht 
nur die individuellen Entfaltungschancen 
des Einzelnen beeinträchtigen, sondern 
auch das Gemeinwohl, weil Selbstbe-
stimmung eine elementare Funktionsbe-
dingung eines auf Handlungsfähigkeit 
und Mitwirkungsfähigkeit seiner Bürger 
begründeten freiheitlichen demokrati-
schen Gemeinwesens ist.“1

1 So das Bundesverfassungsgericht (BVerfG) in sei-
nem für das gesamte Datenschutzrecht grundlegenden 
„Volkszählungsurteil“ vom 15. Dezember 1983, in dem 
es das Recht auf informationelle Selbstbestimmung 
prägte. Es erklärte Datenschutz damit zum Grund-
rechtsschutz. Gestützt wird das maßgebende Recht auf 
Art. 2 Abs. 1 GG (freie Entfaltung der Persönlichkeit) in 
einer Kombination mit nicht weniger als der durch Art. 
1 Abs. 1 GG geschützten Menschenwürde: Der Mensch 
darf nicht zum bloßen Objekt werden.

1 Zusammenfassung

Die Bedeutung des Datenschutzes nimmt 
in einer zunehmend datengesteuerten 
Welt immer mehr zu. Auch der Bereich 
des bürgerschaftlichen Engagements2 
kann sich dem schon allein aufgrund sei-
ner Größe und gesellschaftlichen Bedeu-
tung nicht entziehen; zumal in seinen 
vielfältigen Verarbeitungsprozessen nicht 
selten auch sensible Daten Gegenstand 
sind. Gleichwohl mangelt es häufig an 
der Bereitschaft und Kenntnis, um mit 
Daten verantwortungsvoll umzugehen. 
Dieser Beitrag umreißt zunächst die we-
sentlichen datenschutzrechtlichen Anfor-
derungen, die jedes personenbezogene 
Daten verarbeitende bürgerschaftliche 
Engagement zu beachten hat, anhand der 
wesentlichen Grundbegriffe und Prinzipi-
en des einschlägigen Rechts und schlägt 
zwölf Kernschritte zur Herstellung grund-
legender Compliance vor.

In der Folge wird gezeigt, welchen Nutzen 
die Einhaltung der datenschutzrechtlichen 
Vorgaben mit sich bringt und warum sich 
daraus auch und gerade für die Zivilgesell-
schaft die notwendige Motivation zu ihrer 
Einhaltung gewinnen lässt. Neben der Be-

2 Der Begriff des bürgerschaftlichen Engagements 
geht über das Ehrenamt hinaus. Er wird hier daher in 
einem weiteren, dem Begriff der Zivilgesellschaft ver-
gleichbaren Sinne benutzt, der hoheitliches Handeln 
kontrastiert und das freiwillige, nicht allein auf finanzi-
elle Vorteile gerichtete und das Gemeinwohl fördernde 
Engagement von Bürger*innen zur Erreichung gemein-
samer Ziele bezeichnet.
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wahrung positiver Reputation und der Ab-
wehr wirtschaftlichen Schadens ist es die 
Sicherung der demokratischen Grundbe-
dingungen jedes bürgerschaftlichen Enga-
gements, das als besonderes Eigeninteres-
se motivationsbegründend wirken kann. 
Hiermit können konkrete Ansätze gewon-
nen werden, die die Akteure des bürger-
schaftlichen Engagements strategisch im 
Rahmen ihrer Kommunikation und Or-
ganisationsentwicklung nutzen sollten. 
Insoweit werden eine Veränderung der 
Organisationskultur und die aktive Priori-
sierung des Themas Datenschutz und IT-
Sicherheit empfohlen. In einem weiteren 
Schritt werden konkrete Handlungsemp-
fehlungen für Politik, Aufsichtsbehörden 
und Verbände formuliert. Dabei wird klar, 
dass die Forderung von gesetzlichen Än-
derungen nur wenig Erfolg versprechend 
ist, dagegen aber der Ausbau gezielter 
Förderung ebenso im Vordergrund stehen 
sollte wie Kooperation und Arbeitsteilung 
sowie Beratung und Austausch.

2 Einleitung und Hintergrund

Persönliche Daten werden immer wert-
voller. Ihre wirtschaftliche Verwertbarkeit 
steigt mit den immerfort wachsenden 
Möglichkeiten der Auswertung von Da-
ten, namentlich von großen Datenmen-
gen, stetig. Dieser Umstand bringt es aber 
auch mit sich, dass Daten immer mehr 
auch in einem zweifelhaften Sinne genutzt 
werden können. Dadurch droht zuneh-
mend die merkliche Einschränkung von 
Freiheitsrechten der Bürger*innen. Ein 
anschauliches Problem besteht beispiels-
weise darin, dass spezialisierte Daten-
agenturen alle ihnen verfügbaren Daten 
über Bürger*innen sammeln und diese 
zur Erstellung einer „verdeckten Identität“ 
der erfassten Personen nutzen. Dies wird 
getan, um die persönlichen Eigenschaften 
und Eigenheiten von Bürger*innen fest-
stellen und auswerten zu können, etwa 

ihre Interessen, ihre Ängste und Ziele. 
Im Erfolgsfall kann dadurch ihr Verhalten 
vorhergesagt werden, was wirtschaftlich, 
aber auch staatlicherseits von hohem In-
teresse sein kann.

Vielfach stammen die dafür genutz-
ten Daten aus legalen Quellen. Viele 
Nutzer*innen von digitalen Anwendungen 
sind sich beispielsweise nicht darüber be-
wusst, dass die von ihnen auf Smartphone 
und Computer genutzten Anwendungen 
eine Vielzahl von Daten über sie sammeln 
und an die Anbieter*innen der Anwen-
dung weiterleiten. Eine solche Weiter-
leitung ist insbesondere bei kostenlosen 
Anwendungen der Fall – hier zahlen die 
Nutzer*innen mit ihren persönlichen Da-
ten, häufig ohne das zu wissen. Es ist aller-
dings auch anzunehmen, dass zum einen 
immer noch viele Datensätze missbräuch-
lich einfach weitergegeben werden, und 
zwar für Zwecke, für die sie ursprünglich 
nicht zur Verfügung gestellt wurden. Zum 
anderen dürften in die Datensätze der Da-
tenverwertungsunternehmen auch solche 
Daten einfließen, die durch Datenlecks 
und auch Datenhacks illegal verfügbar 
gemacht worden sind. Dies freilich, ohne 
dass die aus- und verwertenden Unter-
nehmen für das Leck oder den Hack im en-
geren Sinne verantwortlich sein müssen. 
In diesem Bereich ist in den letzten Jahren 
eine ganze Industrie neu entstanden, die 
aufgrund der lockenden hohen Erträge 
alle Mittel nutzt, um an Daten zu kommen 
und diese Aufkäufer*innen auf verschie-
denen Wegen zur Verfügung zu stellen.

An den aufbereiteten Datensätzen sind 
nicht nur die schwarzen oder grau-
en Schafe interessiert. Auch seriöse 
Anbieter*innen, die Werbung gezielter an-
bringen wollen – wie etwa Versicherungen 
und Banken, die durch eine gezieltere Aus-
wahl ihrer Kund*innen und entsprechen-
de Tarif- bzw. Preisgestaltung wirtschaftli-
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che Risiken minimieren wollen – und auch 
potenzielle Arbeitgeber*innen, die ihre 
Personalentscheidungen optimieren wol-
len, haben vielfach den Nutzen solcher 
Datensätze erkannt und setzen sie unmit-
telbar selbst oder mittelbar über spezielle 
Dienstleister*innen ein.3 Natürlich ist die 
Gesetzgebung gefragt, bei unverhältnis-
mäßigen Auswüchsen bestmöglich Abhil-
fe zu schaffen. Unter den Bedingungen 
globalisierter Vernetzung und Nutzung ist 
dies aber ein schweres Unterfangen. Und 
selbst ein denkbar restriktives gesetzge-
berisches Handeln würde auf absehbare 
Zeit nicht alle Schwachstellen in der zivi-
len Nutzung von Daten beseitigen kön-
nen. Datenschutz spiegelt vor diesem Hin-
tergrund bereits heute ein wesentliches 
Freiheitsrecht der Bürger*innen, dessen 
Relevanz in Zukunft noch massiv zuneh-
men wird. Und schon heute sind 34 Pro-
zent der Bundesbürger*innen Opfer von 
Datenmissbrauch im Internet.4

Daher hat das alles auch mit der Datenver-
arbeitung im Rahmen des bürgerschaftli-
chen Engagements zu tun. Denn auch 
dort werden personenbezogene Daten 
verarbeitet, die bei nicht ausreichendem 
Schutz dem Missbrauch dienen können. 
Und je intimer die Informationen sind, die 
im Rahmen des bürgerschaftlichen Enga-
gements verarbeitet werden, desto höher 
fällt der potenzielle Schaden für die Betei-
ligten aus. Denn häufig sind Menschen ge-
rade gegenüber bürgerschaftlich Tätigen 
besonders vertrauensvoll und bereit, sich 
mehr als sonst zu öffnen und Persönliches 
über sich preiszugeben. Aber egal, wie 
wichtig die Daten sind – das notwendige 
Sicherheitsniveau ist immer einzuhalten. 

3 Eingehend zu den Bedrohungen der Grundfreihei-
ten, die mit der sogenannten Data Mining Industry und 
dem Surveillance Capitalism verbunden sind, siehe die 
EDRi-Publikation (o. J.).
4 https://de.statista.com/themen/4757/datenschutz-
im-internet/ (eingesehen am 28.2.2021).

Das Bundesverfassungsgericht hat mit 
seiner eingangs zitierten Entscheidung 
verdeutlicht, dass die Angabe personen-
bezogener Daten nie belanglos, der not-
wendige Schutz der Daten also immer zu 
respektieren ist. Denn die Daten gehören 
nicht den Verarbeitenden, sondern den 
Menschen, auf die sie sich beziehen.

3 Bestandsaufnahme

Allerdings fehlt es hierfür im Rahmen bür-
gerschaftlichen Engagements nicht selten 
an der notwendigen Bereitschaft. Der Da-
tenschutz wird als Last,5 mitunter sogar 
als unnütze Last angesehen. Er gilt jeden-
falls häufig als die bürokratische Hauptlast 
schlechthin (vgl. Stiftung Aktive Bürger-
schaft 2020). Siehe Abb. 1.

Zwar ist der Datenschutz kein von Grund 
auf neues Phänomen. Im Gegenteil: Be-
reits vor der Einführung der europäischen 
Datenschutz-Grundverordnung (DSGVO) 
im Mai 2018 bestanden im Bereich des 
zivilgesellschaftlichen Engagements er-
hebliche Probleme mit dem Datenschutz. 
Denn die Anforderungen haben sich in vie-
lerlei Hinsicht nicht wesentlich verändert. 
Auch vor Inkrafttreten der DSGVO hatte 
Deutschland in relativer Hinsicht zu ande-
ren europäischen Ländern eine recht an-
spruchsvolle Datenschutzgesetzgebung. 
Vieles daraus findet sich nun im europäi-
schen Recht wieder. Mit Inkrafttreten der 
DSGVO ist der Datenschutz aber verstärkt 
ins öffentliche Bewusstsein vorgedrun-
gen. Viele Ehrenamtliche sahen sich erst-
mals mit ihnen nicht selten unverständlich 
und sperrig erscheinenden Aspekten des 

5 Siehe dazu die Stellungnahmen der Sachverständi-
gen, die in der 71. Sitzung des Bundestagsausschusses 
für Familie, Senioren, Frauen und Jugend am 23. No-
vember 2020 gehört wurden. Online: https://www.
bundestag.de/ausschuesse/a13/Anhoerungen#url=L
2F1c3NjaHVlc3NlL2ExMy9BbmhvZXJ1bmdlbi84MDYz
OTAtODA2Mzkw&mod=mod683976 (eingesehen am 
12.3.2021).

https://de.statista.com/themen/4757/datenschutz-im-internet/
https://de.statista.com/themen/4757/datenschutz-im-internet/
https://www.bundestag.de/ausschuesse/a13/Anhoerungen#url=L2F1c3NjaHVlc3NlL2ExMy9BbmhvZXJ1bmdlbi84MDY
https://www.bundestag.de/ausschuesse/a13/Anhoerungen#url=L2F1c3NjaHVlc3NlL2ExMy9BbmhvZXJ1bmdlbi84MDY
https://www.bundestag.de/ausschuesse/a13/Anhoerungen#url=L2F1c3NjaHVlc3NlL2ExMy9BbmhvZXJ1bmdlbi84MDY
https://www.bundestag.de/ausschuesse/a13/Anhoerungen#url=L2F1c3NjaHVlc3NlL2ExMy9BbmhvZXJ1bmdlbi84MDY
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Datenschutzes – wie etwa eine wirksame 
Einwilligungserklärung, Datenschutzerklä-
rungen für Websites oder gar Dokumenta-
tionspflichten – konfrontiert.

Im Jahre 2020 waren laut einer Studie des 
Meinungsforschungsinstituts Allensbach 
rund 17 Millionen Menschen in Deutsch-
land ehrenamtlich, das heißt freiwillig und 
unentgeltlich, für eine Initiative, einen Ver-
ein oder eine andere Organisationsform tä-
tig.6 Das entspricht rund einem Fünftel der 
Bevölkerung. In den letzten Jahren hat es 
dabei einen recht signifikanten Anstieg ge-
geben.7 Der Zulauf könnte sich verringern, 
sofern die Bestimmungen des Datenschut-

6 https://de.statista.com/statistik/daten/studie/173632/
umfrage/verbreitung-ehrenamtlicher-arbeit/ (eingesehen 
am 15.2.2020).
7 Im Vorjahr lag die Zahl noch um rund eine Million 
tiefer (ebd.).

zes dauerhaft als übermäßig angesehen 
würden. Bei dauerhaft fehlender Akzep-
tanz der Regeln könnten sich womöglich 
viele Ehrenamtliche abgeschreckt fühlen.

Aber auch viele größere Unternehmen ha-
ben rund drei Jahre nach Inkrafttreten der 
DSGVO noch erhebliche Schwierigkeiten 
mit der Umsetzung der gesetzlichen An-
forderungen. Dies zeigt schon die erheb-
liche Anzahl von mitunter signifikanten 
Bußgeldern, die von den Aufsichtsbehör-
den verhängt werden. Auch Erhebungen 
bestätigen den Eindruck, etwa im Zusam-
menhang zum Arbeiten im Homeoffice, 
das dem Setting nach bürgerschaftlichen 
Tätigkeiten mitunter nahekommt. Dort ist 
laut einer im Auftrag von Cyber Ark (2020) 
durchgeführten aktuellen Umfrage das 
Datenschutzverständnis nur schwach aus-
geprägt. Siehe Abb. 2.

ABB. 1: BÜROKRATIEHAUPTLAST NACH EINER UMFRAGE UNTER VERANTWORT-
LICHEN IM BÜRGERSCHAFTLICHEN BEREICH 2019
Quelle: Stiftung Aktive Bürgerschaft 2020, S. 2 f.

ABB. 2: DATENSCHUTZ IM HOMEOFFICE
Quelle: Cyber Ark 2020

 Datenschutz    Finanzamt/Steuern    Stiftungsaufsicht/Gemeinnützigkeit
 Buchhaltung/Jahresabschluss   LEI Code Rechtsträger-Kennung  Sonstige (6)

https://de.statista.com/statistik/daten/studie/173632/umfrage/verbreitung-ehrenamtlicher-arbeit/
https://de.statista.com/statistik/daten/studie/173632/umfrage/verbreitung-ehrenamtlicher-arbeit/
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Auffällig an den Ergebnissen der Stu-
die ist, dass 54 Prozent der Befragten 
ein Security-Training bereits absolviert 
hatten.8 Es ist daher davon auszugehen, 
dass die Verhältnisse im Bereich des 
bürgerschaftlichen Engagements nicht 
unbedingt besser ausfallen. Es fehlt oft 
schlicht die Manpower dafür bzw. die 
fachliche Kompetenz.9 Dies wiederum 
untergräbt a priori das Aufkommen einer 
Kultur des Datenschutzes.10 Denn das ge-
ringere Vorhandensein von Kompetenzen 
kann leicht in einen Teufelskreis führen. 
Es gründet nicht selten auf mangelnden 
Erfahrungs- und Reflexionsmöglichkeiten 
und bewirkt eine geringere Selbstwirk-
samkeitserfahrung, was wiederum in eine 
geringere Motivation mündet, sich mit 
dem Thema im Rahmen des persönlichen 
Engagements auseinanderzusetzen (vgl. 

8 Da es eher unwahrscheinlich ist, dass an der Quali-
tät solcher Trainings ganz generell zu zweifeln wäre, ist 
allem Anschein nach ein singuläres Training nicht aus-
reichend. Darauf wird an geeigneter Stelle (Kapitel 7.1.) 
noch einmal zurückzukommen sein.
9 Das zeigt sich besonders beim Thema Verschlüsse-
lung. Zwar ist diese nicht immer unbedingt nötig. Da-
ten werden aber häufig auch dann unverschlüsselt ge-
speichert, wenn ihre Sicherung durch Verschlüsselung 
– wie etwa bei Gesundheitsdaten oder Minderjährige 
betreffende Daten – eindeutig angezeigt ist und im Ex-
tremfall schwerwiegende Folgen haben könnte.
10 So lassen sich etwa die Ergebnisse einer Umfrage 
bei der AWO verstehen (Grünecker 2021, S. 4 f.).

Croll 2021, S. 4). Mitunter ist beispiels-
weise sogar die grundlegende Unter-
scheidung zwischen Datenschutz und Da-
tensicherheit nicht bekannt.11

Mangelt es aber am digitalen Sicherheits-
bewusstsein, kann Schaden leicht durch 
Acht- und Sorglosigkeit entstehen. Dazu 
passt, dass nach aktuellen Erhebungen nur 
50 Prozent der Personen in Deutschland 
Sicherheitsvorkehrungen treffen, um ihre 
Daten im Internet zu schützen.12 Und laut 
dem Hasso-Plattner-Institut (HPI 2020) 
war auch 2020 immer noch „123456“ das 
meistgenutzte Passwort, nach wie vor ge-
folgt von „123456789“. Als die Top-6-Ri-
sikofaktoren werden im privaten Bereich 
derzeit von Expert*innen die folgenden 
Punkte gehandelt: Siehe Abb. 3.

11 Der Datenschutz beschreibt den Schutz des Einzelnen 
vor der Beeinträchtigung seines Persönlichkeitsrechts 
durch den Umgang mit seinen Daten (Schutz der Person). 
Die Datensicherheit will den Schutz vor ungewolltem Da-
tenverlust (zum Beispiel durch Defekt einer Festplatte, 
Verlust eines Speichersticks oder Brand) sicherstellen 
(Schutz der Daten). Die Datensicherheit ist regelmäßiger 
Teil des Datenschutzes, geht aber auch darüber hinaus.
12 https://de.statista.com/themen/4757/datenschutz-
im-internet/ (eingesehen am 28.2.2020). Immerhin 
halten nur 7 % das Internet für sicher, wenn es um ihre 
persönlichen Daten geht (ebd.). Das sind aber immer 
noch 7 % zu viel.

ABB. 3: TOP-6-RISIKOFAKTOREN IM PRIVATBEREICH
Quelle: Rohde & Schwarz 2021
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https://de.statista.com/themen/4757/datenschutz-im-internet/
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Zivilgesellschaftsspezifische Datenverar-
beitungsvorgänge sind vielfältig. Sie um-
fassen typischerweise insbesondere die 
Verarbeitung personenbezogener Daten 
für Veranstaltungseinladungen, die Mit-
gliederverwaltung, Spendenwerbung und 
-verwaltung, den Öffentlichkeitsauftritt 
im Internet (Website) und die Mitarbei-
tenden- und Beitragsverwaltung sowie 
gegebenenfalls die Lohnabrechnung mit-
samt der Handhabung sozialversiche-
rungsrechtlicher Daten.13 Während größe-
re Organisationen dabei schon lange eine 
Vielzahl automatisierter Datenanwendun-
gen nutzen, sind in Zeiten kostengünstiger 
IT-Angebote auch kleinere Organisationen 
zunehmend digital organisiert. Auch die 
sozialen Medien tragen gewissermaßen 
hierzu bei. Denn heute kommen auch 
kleinere Organisationen kaum ohne den 
Einsatz von Plattformen wie Facebook 
und Messengern wie Whatsapp aus. Im 
Newsletter-Bereich wird zunehmend auf 
Adressdaten verarbeitende Dienstleister 
wie Mailchimp gesetzt und auch Petitions-
listen finden sich heute häufig nur noch 
digital.

Wird dem Datenschutz im zivilgesell-
schaftlichen Bereich nicht die verdiente 
Bedeutung zugemessen, ist dies daher 
schon vor dem Hintergrund der schlich-
ten Masse an verarbeiteten Daten ein 
Problem. Datenschutz ist eine gesamtge-
sellschaftliche Aufgabe. Und die Gemein-
wohlorientierung des bürgerschaftlichen 
Engagements prädestiniert diesen Bereich 
dazu, sich entsprechend seiner Bedeutung 
auch zu beteiligen. Dadurch wird sicher-
gestellt, dass personenbezogene Daten in 
allen Lebensbereichen gleichermaßen ge-
schützt sind.

13 „Verarbeitung“ meint alle mit Daten denkbaren 
Vorgänge, wie das Speichern (zum Beispiel im Post-
eingangsordner), das Löschen, Verändern, Übertragen 
etc. Alle üblichen Datenverarbeitungen im Bereich des 
bürgerschaftlichen Engagements fallen darunter.

4 Die wesentlichen datenschutzrechtlichen 
Anforderungen14

Auch bürgerschaftlich Engagierte und die 
sie beschäftigenden Organisationen sind 
zur Abwehr der besonderen Schadensge-
neigtheit der ungeschützten Verarbeitung 
personenbezogener Daten verpflichtet, 
den datenschutzrechtlichen Vorschriften 
(im Allgemeinen sind das die europäische 
Datenschutz-Grundverordnung [DSGVO] 
und das Bundesdatenschutzgesetz [BDSG], 
ergänzt durch Landesdatenschutzgesetze 
und gegebenenfalls bereichsspezifische 
Regelungen) zu folgen.15 Dabei spielt auch 
keine Rolle, ob eine Organisation als gemein-
nützig anerkannt ist, ob sie deutschlandweit 
oder nur lokal handelt, ob sie nur ehren-
amtliche oder auch hauptberufliche Kräfte 
hat: Werden personenbezogene Daten ver-
arbeitet, greifen die datenschutzrechtlichen 
Vorschriften. In der Praxis sind damit nahezu 
alle Organisationen betroffen, denn bereits 
die Verwaltung von Mitglieder- oder Inter-
essentendaten löst datenschutzrechtliche 
Verpflichtungen aus – wobei auch die Größe 
der Organisation keine grundsätzliche Rolle 
spielt.16 Entgegen einem weit verbreiteten Irr-
glauben sind die Regeln auch dann einzuhal-
ten, wenn kein*e Datenschutzbeauftragte*r 
bestellt werden muss.17

14 Natürlich können hier nur erste allgemeine Hinwei-
se geliefert werden. Eine abschließende Darstellung der 
Anforderungen kann dabei nicht erfolgen. Jede einzelne 
Konstellation ist in der Praxis für sich zu bewerten.
15 Ausnahmen bestehen im Ergebnis auch nicht für 
kirchliche Einrichtungen. Diese können zwar im Rahmen 
der ihnen nach Art. 91 DSGVO eingeräumten Möglich-
keit der Eigengesetzgebung Regelungen in eigener Regie 
erlassen. Diese dürfen aber dabei das Datenschutzni-
veau der DSGVO nicht substanziell unterschreiten.
16 Unterschiede können sich aber beispielsweise im 
Hinblick auf die Pflicht zur Bestellung einer Datenschutz-
beauftragten ergeben. Die Grenze liegt nach § 38 Abs. 1 
S. 1 BDSG bei zwanzig Personen, die ständig mit der Ver-
arbeitung personenbezogener Daten beschäftigt sind.
17 Die Pflicht, eine Datenschutzbeauftragte zu bestel-
len, dürfte – zumal nach der Anhebung der Schwellen-
anzahl in § 38 Abs. 1 S. 1 BDSG auf zwanzig Personen 
– nur in selteneren Fällen greifen.
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Die Vorschriften zum Datenschutz legen 
fest, dass jede Verarbeitung personenbe-
zogener Daten18 grundsätzlich verboten 
ist. Zumindest betrifft dies automatisierte 
und teilautomatisierte Verarbeitungen so-
wie nichtautomatisierte Verarbeitungen 
personenbezogener Daten, die in einem 
Dateisystem gespeichert sind bzw. gespei-
chert werden sollen. Schon diese Definiti-
on kann auf viele undurchsichtig wirken. 
Im Grunde lässt sich aber sagen, dass in 
der Praxis nahezu jede organisierte, das 
heißt allgemein vorgesehene Verarbei-
tung personenbezogener Daten das Krite-
rium der relevanten Speicherung erfüllen 
wird.

Ausnahmen von dem Verarbeitungsverbot 
bestehen nur insoweit, als

18 Personenbezogene (oder besser: auf Personen be-
ziehbare) Daten sind alle Informationen, die sich auf 
eine identifizierte oder identifizierbare natürliche Per-
son beziehen. Dazu gehören unter anderem: Namen, 
Geburtsdatum, Adresse, Beruf, Einkommen etc. Es 
gibt darüber hinaus besondere Kategorien von Daten. 
Dazu gehören Daten über die rassische und ethnische 
Herkunft, politische Meinungen, religiöse oder welt-
anschauliche Überzeugungen oder die Gewerkschafts-
zugehörigkeit sowie die Verarbeitung von genetischen 
Daten, biometrischen Daten zur eindeutigen Identifizie-
rung einer natürlichen Person, Gesundheitsdaten oder 
Daten zum Sexualleben oder der sexuellen Orientie-
rung einer natürlichen Person (vgl. § 9 Abs. 1 DSGVO). 
Besondere Kategorien personenbezogener Daten sind 
besonders schützenswert. Deren Verwendung unter-
liegt daher höheren Anforderungen. Der Unterschied 
der beiden Kategorien von Daten kann in der Praxis we-
sentlich sein. Zum einen kommt es durch die Kataloge 
des § 9 Abs. 2 DSGVO bzw. § 22 Abs. 1 BDSG (sowie in 
besonderen Ausnahmefällen gegebenenfalls spezialge-
setzliche Regelungen) zu einer erheblichen Eingrenzung 
der möglichen Gründe der Verarbeitung. Zum anderen 
muss sich das einzuhaltende Schutzniveau der Bedeu-
tung der Daten und der daher möglichen Schadenstiefe 
anpassen. In bürgerschaftlichem Zusammenhang sind 
solche Daten insbesondere im Zusammenhang mit 
der Mitgliedschaft in oder Spende für eine Organisa-
tion mit entsprechender Ausrichtung (politisch, religi-
ös, weltanschaulich, im Zusammenhang zur sexuellen 
Orientierung, dem Vorliegen einer Behinderung etc.) 
denkbar. Bereits die Tatsache der Mitgliedschaft bzw. 
der Spende stellt dann ein sensibles Datum dar.

 ¾ die berechtigte Person, auf die sich die 
personenbezogenen Daten beziehen, 
ihre Einwilligung19 in die Verarbeitung 
erteilt hat, oder

 ¾ eine Rechtsvorschrift die Verarbeitung 
erlaubt.

Die Einwilligungserklärung hat eine grund-
legende Bedeutung im bürgerschaftlichen 
Engagement. Um wirksam zu sein, muss 
sie „informiert“ und freiwillig erfolgen. 
Die einwilligende Person muss über Zweck 
und Umfang der Einwilligung vollständig 
in Kenntnis gesetzt und darf nicht unlau-
ter beeinflusst worden sein (zum Beispiel 
durch Täuschung oder bei Ausnutzung ei-
nes Machtgefälles). Die Einwilligung sollte 
dokumentiert werden.

Wichtig für bürgerschaftlich Engagierte ist 
zudem häufig, dass sie dem Datengeheim-
nis unterliegen, also zur Verschwiegenheit 
verpflichtet sind. Oft wird dazu eine Ver-
schwiegenheitsverpflichtungserklärung 
abzugeben sein. Insbesondere dürfen 
Kenntnisse über personenbezogene Da-
ten, die Engagierte im Rahmen ihrer Tätig-
keiten, etwa

 ¾ im persönlichen Gespräch oder durch
 ¾ Einsicht in Akten, Dateien, Listen und 

sonstige Dokumente und Datenträger 
oder

 ¾ durch Beobachtung

gewonnen haben, nicht weitergegeben 
werden. Mitunter kann eine Verletzung 

19 Um wirksam zu sein und jedes Missverständnis 
über ihren Umfang zu vermeiden, muss die Einwilli-
gungserklärung immer so konkret wie möglich formu-
liert sein. Die Einwilligung kann nämlich immer nur zu 
einem bestimmten Zweck erteilt werden, der in Inhalt 
und Umfang klar erkennbar sein muss. Wichtig ist, dass 
Zweifel an der Freiwilligkeit einer Einwilligungserklä-
rung leicht deren Unwirksamkeit begründen können. 
Die Einwilligungserklärung sollte schon aus Transpa-
renz- und Dokumentationsgründen immer schriftlich 
bzw. in Textform abgegeben werden. Sie kann jederzeit 
widerrufen werden.
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der Verschwiegenheitspflicht sogar straf-
rechtlich relevant sein.20 Hierüber sind En-
gagierte besonders gut durch die Leitung 
der Organisation, für die sie tätig sind, 
aufzuklären und entsprechend anzulei-
ten. Engagierte haben zu beachten, dass 
das Datengeheimnis auch nach der Been-
digung der bürgerschaftlichen Tätigkeit 
fortbesteht.

Neben der Einwilligung ist im bürger-
schaftlichen Bereich oft auch als Rechts-
grund zur Datenverarbeitung die An-
bahnung eines Vertrages (zum Beispiel 
bei Beantragung einer Mitgliedschaft) 
oder die Vertragserfüllung (zum Beispiel 
Durchführung der Mitgliedschaft oder 
Weiterreichung der Daten im Rahmen ei-
ner Petition, Bearbeitung von Daten bei 
Spende) wichtig. Die Initiative muss dabei 
grundsätzlich von der betroffenen Person 
ausgehen. In einigen Fällen kommt als 
Rechtsgrund allerdings auch das berech-
tigte Interesse in Betracht. Hier kann die 
Initiative auch von der Organisation aus-
gehen (zum Beispiel zur Einwerbung von 
Folgespenden). Dann ist vor der Verarbei-
tung eine Interessenabwägung21 vorzu-
nehmen, die die vernünftigen Erwartun-
gen der betroffenen Person berücksich-
tigt. Die Abwägung ist zu dokumentieren. 
Es ist nicht möglich, den Rechtsgrund im 
Nachhinein auszutauschen (Verstoß ge-
gen Transparenz und Fairness [Treu und 
Glauben]).

Werden Daten besonderer Kategorien 
verarbeitet, kann es sein, dass gemäß § 38 
Abs. 1 S. 2 BDSG i. V. m. Art. 35 Abs. 3 lit. 
B DSGVO eine Datenschutzfolgenabschät-
zung notwendig wird, die dabei obligato-
risch zur Bestellung einer*eines Daten-

20 Insbesondere kommen Strafbarkeiten nach §§ 201, 
201a, 202 sowie mitunter auch nach § 203 StGB in Be-
tracht.
21 Zum Beispiel in Anlehnung an den Legitimate Inte-
rest Assessment Test der ICO.

schutzbeauftragten führt. Hierin findet 
auch bereits ein wesentlicher Grundsatz 
des Datenschutzrechts Ausdruck: der ri-
sikobasierte Ansatz. Je größer das Risiko, 
das für die Betroffenen durch die Verar-
beitung eintreten kann, desto höher muss 
das Schutzniveau ausfallen.

Wie groß das Risiko aber auch immer ist. 
Die folgenden wesentlichen Prinzipien 
haben für alle Datenverarbeitungen Gel-
tungsanspruch:

 ¾ Fairness: Alle Verarbeitung hat sich an 
Treu und Glauben zu orientieren;

 ¾ Rechtmäßigkeit: Jede Verarbeitungstä-
tigkeit muss über ihren Zweck auf eine 
Rechtsgrundlage zurückzuführen sein;

 ¾ Zweckbindung: Daten können nur für 
den angegebenen Zweck verarbeitet 
werden;

 ¾ Transparenz: Die betroffene Person 
muss wissen, was mit ihren Daten pas-
siert;

 ¾ Datenminimierung: Die Verarbeitung 
muss sich auf die zur Zweckerreichung 
unbedingt notwendigen Daten be-
schränken;

 ¾ Richtigkeit: Die Daten müssen richtig 
sein und sind nötigenfalls zu korrigieren;

 ¾ Speicherbegrenzung: Die Daten wer-
den nur bis zum Entfallen des Rechts-
grundes der Verarbeitung bzw. bis zur 
Zweckerreichung gespeichert;

 ¾ Integrität und Vertraulichkeit: Die Da-
ten sind angemessen zu schützen;

 ¾ Rechenschaftspflicht: Die Einhaltung 
der datenschutzrechtlichen Vorschrif-
ten ist nachzuweisen.

Am effektivsten können diese Prinzipien 
eingehalten werden, wenn dazu systema-
tisch vorgegangen wird, das heißt ein Da-
tenschutz-Management-System eingerich-
tet wird. Das heißt: Die Organisation der 
Abläufe dergestalt, dass die Einhaltung 
des Datenschutzes sichergestellt und do-
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kumentiert ist. Der wich-
tigste Punkt ist dabei, 
dass die Aufgabe Daten-
schutz eine kontinuierli-
che ist, die nie beendet 
werden kann, solange 
personenbezogene Daten verarbeitet 
werden. Daher ist immer wieder in einen 
Überprüfungszyklus22 einzusteigen: Ist der 
Schutz der Daten einmal geplant worden, 
dann wird er nach einiger Zeit seiner Pra-
xis einer Prüfung unterzogen. Notwendige 
Änderungen fließen dann in die erneute 
Planung ein etc.: Planen/Ausführen/Über-
prüfen/Ändern.23

Verantwortlich für Berücksichtigung und 
Nachhalten der oben genannten Prinzi-
pien und der aus ihnen folgenden daten-
schutzrechtlichen Verpflichtungen ist bei 
juristischen Personen im Ergebnis24 das 
Organ, das die betreffende Organisation 
rechtsgeschäftlich im Außenverhältnis 
vertritt – beispielsweise ist dies auf Ver-
einsebene der Vorstand. Bei Personen-
mehrheiten, die keine juristische Person 
bilden, sind diese grundsätzlich gemein-
sam verantwortlich.

Die folgenden zwölf Punkte stellen die 
wichtigsten Schritte dar, die Verantwort-
liche im Rahmen des bürgerschaftlichen 
Engagements jedenfalls gehen sollten:

Schritt 1: Zur Erfüllung der Nachweis-
pflicht sollte ein Datenschutzordner an-
gelegt werden, in dem die gesamte Da-

22 Auch „PDCA-Zyklus“ (nach Plan/Do/Check/Act) 
oder „Demingkreis“ genannt.
23 Diese Herangehensweise entspricht den regulären 
Compliance-Grundsätzen. Datenschutzmanagement 
ist damit prädestiniert, nicht etwas Besonderes, son-
dern Teil einer effektiven und umfassenden Compli-
ance-Struktur zu sein.
24 Genau genommen ist verantwortlich nach Art. 4 
Ziff. 7 DSGVO die (natürliche oder) juristische Person 
(Behörde, Einrichtung oder andere Stelle), die allein 
oder gemeinsam mit anderen über die Zwecke und Mit-
tel der Verarbeitung entscheidet, selbst.

tenschutzdokumentation abgelegt wird. 
Auch sollten darin alle nennenswerten 
Datenschutzzwischenfälle aufgelistet wer-
den.

Schritt 2: Die Verantwortlichen verschaf-
fen sich einen Überblick über alle verar-
beiteten personenbezogenen Daten25 und 
beschreiben jeden Verarbeitungsvorgang 
in einem Verarbeitungsverzeichnis.

Schritt 3: Es ist zu prüfen, ob eine*ein 
Datenschutzbeauftragte*r zu bestellen ist.

Schritt 4: Es ist zu prüfen, ob eine Daten-
schutzfolgenabschätzung vorzunehmen 
ist. Diese ist in der Regel nicht erforder-
lich. Sofern durch die Datenverarbeitung 
aber ein höheres Risiko begründet ist, soll-
te die Durchführung einer Datenschutzfol-
genabschätzung dokumentiert sein.26

Schritt 5: Es ist zu prüfen, ob für alle Ver-
arbeitungsvorgänge ein Rechtsgrund ge-
geben ist. Dieser ist im Verarbeitungsver-
zeichnis jeweils zu hinterlegen.

Schritt 6: Es sollte die Möglichkeit der Ein-
grenzung der Verarbeitung unter Beach-
tung der Zweckbindung, Datenminimie-
rung (-sparsamkeit) und Speicherbegren-
zung geprüft werden.

25 Da datenschutzrechtliche Vorschriften nur greifen, 
wenn personenbezogene Daten verarbeitet werden, 
bedeutet dies im Umkehrschluss, dass für Verarbei-
tungsvorgänge, bei denen keine personenbezogenen 
Daten verarbeitet werden, die Vorschriften der DSGVO 
bzw. des BDSG auch keine Anwendung finden. Zwar ist 
in praktischer Hinsicht kaum denkbar, dass bei einer 
bürgerschaftlich tätigen Organisation überhaupt keine 
personenbezogenen Daten verarbeitet werden. Aller-
dings kann es schon durch die Möglichkeit der Unter-
scheidung zwischen solchen Datenverarbeitungspro-
zessen, die personenbezogene Daten beinhalten, und 
solchen, die dies nicht tun, durchaus zu Vereinfachun-
gen kommen.
26 Insbesondere bei einer Verarbeitung besonderer Ka-
tegorien von Daten kann es durchaus ratsam sein, profes-
sionelle individuelle Beratung in Anspruch zu nehmen.
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Schritt 7: Es sind proaktiv Informations-
möglichkeiten für die Betroffenen, die 
über Verarbeitungen und ihre Rechte27 
informiert werden müssen, ebenso zu 
schaffen wie die Möglichkeit der Geltend-
machung von Betroffenenrechten (hierzu 
ist ein Prozess aufzusetzen).28

Schritt 8: Gegebenenfalls notwendige 
datenschutzkonforme Auftragsverarbei-
tungsverträge sind abzuschließen, sofern 
Dritte einbezogen werden, die nicht selbst 
verantwortlich sind, wie etwa die Steuer-
beratung. Bei Übermittlung in ein außer-
europäisches Drittland ist besondere Vor-
sicht geboten.29

Schritt 9: Dem individuellen Risiko ange-
messene Sicherheitsmaßnahmen techni-
scher und organisatorischer Natur sind zu 
implementieren. Dazu gehören insbeson-
dere:

 ¾ Schulung30 aller personenbezogene 
Daten verarbeitenden Engagierten 
und Mitarbeitenden;

 ¾ Einführung einer planhaften Daten-
schutzrichtlinie,31 die mindestens all 

27 Betroffene haben das Recht auf Auskunft, Berichti-
gung, Löschung („Vergessenwerden“), Einschränkung 
der Verarbeitung, Datenübertragbarkeit, Widerspruch 
gegen die Verarbeitung (aus berechtigtem Interesse), 
Widerruf der Einwilligung und darauf, nicht einer auto-
matisierten Entscheidungsfindung unterworfen zu sein.
28 Eine Vereinfachung kann es im Zusammenhang mit 
dem Recht auf Information beispielsweise sein, wenn 
Mitglieder auf eine abgesicherte Weise Einblick in die 
über sie gespeicherten Stammdaten über die Vereins-
website erhalten und sie dort verwalten können.
29 Das europäische Datenschutzniveau darf nicht un-
terschritten werden. Dies ist vertraglich sicherzustel-
len, sofern kein Angemessenheitsbeschluss vorliegt.
30 Wie oben unter 3. bereits angesprochen, ist ein sin-
guläres Training nicht ausreichend. Es sollte regelmäßig 
aufgefrischt werden.
31 Wenn die Aufsicht kommt, ist es auf jeden Fall gut, 
überhaupt etwas vorweisen zu können, selbst wenn 
noch nicht alles zu 100 % passt. Wenn aber die Aufsicht 
ein vollständiges Ignorieren der bestehenden Pflichten 
erkennt, kann schwerer Schaden für Organisation und 
Verantwortliche eintreten.

die in dieser Liste genannten Punkte 
abdeckt; jährlich sollte dabei die Er-
kennung und Behebung von Schwach-
stellen vorgesehen werden (PDCA-Zy-
klus);

 ¾ Zugriffs- und Zutrittsbeschränkungen; 
inklusive eines Passwortschutzes für 
einen abgetrennten Bereich auf einem 
privat32 eingesetzten Gerät (Ausschluss 
anderer Mitnutzer*innen), Firewall und 
aktuellem Virenschutz (hierbei geht es 
im Wesentlichen um das Niveau, das 
informierte Lai*innen ohnehin schon 
zum Standard machen), Abschließen 
des Aktenschranks. Empfehlenswert 
kann33 die geschützte Dokumenten-
verwaltung in der Cloud sein (bei DS-
GVO-konformen Anbieter*innen);

 ¾ Einholen von Verschwiegenheitsver-
pflichtungserklärungen/Verpflichtung 
auf das Datengeheimnis.

Schritt 10: Ein Prozess für den Fall einer 
Datenschutzverletzung (Meldepflicht ge-
genüber der Aufsichtsbehörde) ist zu eta-
blieren: Ist man in der Lage, den Eintritt 
einer Datenschutzverletzung zu erkennen 
und sich darum zu kümmern (persönliche 
Verantwortung)? Es muss (nachweislich) 
sichergestellt sein, dass die Aufsichtsbe-
hörde grundsätzlich binnen 72 Stunden 
informiert wird, wenn es zu einer Daten-
schutzverletzung gekommen ist. Die da-
von betroffenen Personen müssen eben-
falls über die Verletzung informiert wer-
den, sofern ein „hohes Risiko“ für deren 
Rechte und Freiheiten besteht.

32 Wichtig ist zu verstehen, dass der Verantwortliche 
auch dann verantwortlich im Sinne des Datenschutzes 
bleibt, wenn Verarbeitungsprozesse auf den Geräten 
von Privaten durchgeführt werden.
33 Das ist nicht voraussetzungslos. Insbesondere ist 
der Anbieter angemessen mit einem Auftragsverarbei-
tungsvertrag zu verpflichten. Die Anbieterin ist sehr 
sorgfältig auszuwählen. Das Produkt muss zur Anwen-
dung passen.
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Schritt 11: Die Website der Organisation 
ist mit einer Datenschutzerklärung auszu-
statten. Die Nutzung von Fotos ist zu über-
prüfen.34 Sofern Einbindungen in Social 
Media erfolgen, ist mit besonderer Vor-
sicht vorzugehen. Hier kann es im Hinblick 
auf die Verarbeitungen des Social-Media-
Anbieters leicht zu einer gemeinsamen 
Verantwortlichkeit kommen, also dazu, 
dass auch die ehrenamtliche Organisati-
on für diese Datenverarbeitung als ver-
antwortlich angesehen werden kann. Das 
erhöht den Haftungsumfang so erheblich, 
dass im Regelfall ohne genaue Prüfung da-
von abzusehen sein wird.

Schritt 12: Insbesondere für Vereine emp-
fiehlt sich zudem:

 ¾ Die Regelungen zum Datenschutz in 
der Vereinssatzung sollten gegebenen-
falls angepasst werden.

 ¾ In den Aufnahmeanträgen neuer Mit-
glieder sollten einschlägige Regelun-
gen zum Datenschutz enthalten sein; 
zusätzlich kann sich ein gesondertes 
Informationsblatt zur Information der 
Mitglieder über Nutzung und Verarbei-
tung personenbezogener Daten emp-
fehlen.

Natürlich kann nicht jeder von einem Tag 
auf den anderen für verschlüsselte Fest-
platten, integeres, also unmanipulierba-
res Booten, für die Verschlüsselung der 

34 Ein Foto kann unter die Kategorie biometrischer 
Daten fallen, sodass die Verarbeitung von vornherein 
eines speziellen rechtlichen Grundes bedarf und be-
sondere Vorsicht bei der Verarbeitung zu walten hat. 
Zudem grenzt das Kunsturhebergesetz die Veröffent-
lichung von Fotos stark ein, sodass diese in der Regel 
eine spezifische Einwilligung der abgebildeten Person 
erforderte. Denn da bei der Veröffentlichung eine Viel-
zahl von Personen auf das Foto zugreifen und es nach-
bearbeiten und verändern kann, ist das Interesse der 
berechtigten Person besonders zu berücksichtigen. 
Im Zweifel ist die Person also immer um ihre Einwilli-
gung zu bitten, deren Widerruf jederzeit für die Zukunft 
möglich ist.

Informationsströme auf dem Transport-
weg, die starke Authentisierung aller be-
teiligten Kommunikationsendpunkte so-
wie die Einbindung in ein anspruchsvol-
les IT-Sicherheits-Management sorgen. 
Andererseits macht es aber auch keinen 
Sinn, den Kopf dauerhaft in den Sand zu 
stecken. Es muss eine sinnvolle Balance 
gefunden werden. Konkret sollte dabei 
der Vorteil des risikobasierten Ansatzes 
gesehen und genutzt werden. Sofern die 
Risiken gering sind, weil die Datenverar-
beitung der Organisation nur mit einer 
sehr geringen Schadenswahrscheinlich-
keit und geringer Schadenstiefe einher-
geht, können schon wenige Maßnahmen 
zu einer angemessenen Absicherung füh-
ren, was auch ein wenig Entspannung 
bedeuten kann. Sofern aber ein größe-
res Risiko entweder aufgrund einer hö-
heren Eintrittswahrscheinlichkeit oder 
aufgrund der Ausmaße des drohenden 
Schadens gegeben ist, sollte keine not-
wendige Mühe gescheut werden. Als 
Merksatz kann gelten: Je größer der mög-
liche Schaden für die Betroffenen, desto 
höher sind die Anforderungen an den 
Schutz der Daten. Dabei ist auch klar: Je 
stärker der Sicherheitsanspruch, desto 
geringer die Verfügbarkeit. Es muss also 
eine Lösung gefunden werden, die be-
treibbar, beherrschbar und wirtschaftlich 
wie vom Aufwand her vertretbar ein an-
gemessenes Sicherheitsniveau bietet.35 
Bei Fragen kann die zuständige Aufsichts-
behörde kontaktiert werden, die meist 
helfend zur Seite steht.36

35 Wichtig ist auch, dass man bei aller besonderen 
Beachtung der technischen Einrichtungen und Abläufe 
den analogen Bereich nicht vergisst. Daten sollten zu 
Hause nicht ungeschützt Dritten zugänglich sein, auch 
unterwegs sollten Dritte keinen Einblick bekommen 
können (zum Beispiel bei unbedarftem Lesen in der 
Bahn).
36 Ein echter Anspruch auf Beratung steht aber nur ei-
ner Datenschutzbeauftragten zu, § 40 Abs. 6 S. 1 BDSG.
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5 Nutzen des Datenschutzes für die Zivil-
gesellschaft sowie Darstellung möglicher 
Motivationen zur Anpassung einschlägi-
gen Verhaltens

Datenschutz ist für bürgerschaftliche Orga-
nisationen schon im Hinblick auf die nicht 
selten sensiblen Daten, die im Rahmen des 
Engagements benötigt und erhoben wer-
den, von entscheidender Bedeutung. Nicht 
nur, dass der Organisation durch die Nicht-
beachtung des Datenschutzes schwerer 
Schaden unmittelbar sowohl finanzieller als 
auch personaler Natur drohen kann, wie 
gleich noch näher dargestellt wird. Auch 
der Verlust der Reputation ist mitunter von 
entscheidender Bedeutung. Sollte sich bei 
zu vielen Akteuren im Bereich des bürger-
schaftlichen Engagements dauerhaft ein 
zu lockeres oder gar distanziertes Verhält-
nis zum Datenschutz durchsetzen und zum 
Standard werden, könnte der Reputations-
verlust sogar auf jedes bürgerschaftliche 
Engagement zurückfallen. Die Zivilgesell-
schaft hat schon daher ein erhebliches Ei-
geninteresse an der Einhaltung des Daten-
schutzes. Und der Verlust des guten Rufes 
wäre selbst dann zu befürchten, wenn der 
Bereich des bürgerschaftlichen Engage-
ments vom Datenschutz ausgenommen 
werden würde.37 Denn die teilweise be-
reits vorhandene Wertschätzung des The-
mas Datenschutz,38 die im Hinblick auf die 
Datengetriebenheit entscheidender Wirt-
schaftszweige sowie die noch zu erwarten-
den Datenskandale in ansehbarer Zeit noch 
erheblich ansteigen dürfte, würde jedes 
bürgerschaftliche Engagement von vornhe-
rein als problematisch erscheinen lassen.

37 Dies wäre in grundsätzlicher Hinsicht nur auf euro-
päischer Ebene durch Anpassung der DSGVO möglich.
38 Bereits vor Inkrafttreten der DSGVO war nach einer 
youGov-Umfrage die Mehrheit der Deutschen davon 
überzeugt, dass dem Datenschutz eine hohe Wichtig-
keit zukommt. Online: https://www.sinusinstitut.de/fi-
leadmin/user_data/sinus-institut/Bilder/news/Daten-
schutztag/Pressetext_Datenschutztag_SINUSyouGov.
pdf (eingesehen am 5.3.2021).

Wie bereits angesprochen, wird Daten-
schutz zwar nach wie vor oft als lästige 
Angelegenheit behandelt, die nur zusätz-
licher Auswuchs überbordender Bürokra-
tie ohne eigenen Mehrwert ist. Allerdings 
schützt diese Kritik ebenso wenig vor 
Strafe wie Unwissenheit. Der Verlust des 
guten Rufes ist das eine. Sich aus Nach-
lässigkeit gegebenenfalls ergebende Haf-
tungsfragen das andere. Verstöße gegen 
datenschutzrechtliche Bestimmungen kön-
nen mit erheblichen Bußen geahndet wer-
den. Ein Verstoß kann so im schlimmsten 
Fall eine kritische finanzielle Belastung der 
Organisation bedeuten. Eine persönliche 
und schlimmstenfalls sogar strafrechtli-
che Haftung der verantwortlichen Perso-
nen, beispielsweise des Vorstands, tritt 
dann womöglich noch hinzu.39 Sicher ist es 
schwer zu erklären, dass jemand für sein 
ehrenamtliches Engagement auch noch in 
Haftung genommen wird. Dennoch ist das 
nicht ausgeschlossen.40 Zwar ist die Wahr-
scheinlichkeit gering, dass die Aufsicht 
in kleinen Organisationen routinemäßig 
vorbeischaut, um sie zu kontrollieren. Al-
lerdings kann es auch einfach sein, dass 
sich jemand beschwert. Das kann die Per-
son sein, um deren Daten es geht. Es kann 
aber auch einfach jede dritte Person sein, 
die sich entweder aus guten Gründen um 
den Datenschutz in der Organisation sorgt 
oder ihr schlicht Böses will. Solchen Hin-
weisen/Anzeigen gehen die Aufsichtsbe-
hörden grundsätzlich nach. Die Einhaltung 
eines angemessenen Datenschutzniveaus 
ist also auch daher notwendig, um Scha-
den von der eigenen Organisation, der für 
sie Verantwortlichen und mittelbar auch 
den Mitarbeitenden und Engagierten ab-
zuhalten. Datenschutz ist so ein Teil des 
Selbstschutzes der Zivilgesellschaft.

39 Relevant ist regelmäßig immerhin eine ordnungs-
widrigkeitsrechtliche Haftung nach § 130 OWiG.
40 Zivilrechtlich ist die Haftung in vielen Fällen aller-
dings gemäß § 31a BGB beschränkt.

https://www.sinusinstitut.de/fileadmin/user_data/sinus-institut/Bilder/news/Datenschutztag/Pressetext_Datenschutztag_SINUSYouGov.pdf
https://www.sinusinstitut.de/fileadmin/user_data/sinus-institut/Bilder/news/Datenschutztag/Pressetext_Datenschutztag_SINUSYouGov.pdf
https://www.sinusinstitut.de/fileadmin/user_data/sinus-institut/Bilder/news/Datenschutztag/Pressetext_Datenschutztag_SINUSYouGov.pdf
https://www.sinusinstitut.de/fileadmin/user_data/sinus-institut/Bilder/news/Datenschutztag/Pressetext_Datenschutztag_SINUSYouGov.pdf
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Und noch ein dritter, dreifaltiger Punkt ist 
wichtig; im Ergebnis sogar der wichtigste. 
Denn ein weiteres wesentliches Interesse 
der Zivilgesellschaft am Datenschutz ergibt 
sich schon aus der ihr von Natur aus inhä-
renten Orientierung am Gemeinwohl. Wer, 
wenn nicht sie, muss ein besonderes Inte-
resse daran haben, dass den Bürger*innen 
kein Schaden droht – weder durch eigenes 
Handeln noch durch das Handeln ande-
rer? Schon aus diesem Grund ist es wich-
tig, dass der bereits zahlenmäßig äußerst 
relevante Bereich des bürgerschaftlichen 
Engagements zur Etablierung eines daten-
schutzsensiblen Gemeinsinns beiträgt.

Die Digitalisierung kann ein sehr mächtiges 
Werkzeug zur Beteiligung, zur Einbindung, 
zur Teilhabe sein – entweder der Mitglie-
der und/oder eines Kreises von externen 
Interessierten. Sie kann dabei ein Werk-
zeug sein, die eigene Arbeit zu verbessern, 
zu erweitern und einem größeren Publi-
kum vorzustellen. Die Digitalisierung und 
die Nutzung ihrer Vorteile und Chancen 
kann aber aufgrund der erheblichen Risi-
ken nur gelingen, wenn mit ihr gleichzeitig 
ein digitalisierungstypisches Mindset Ein-
zug hält, das den Datenschutz als Selbst-
verständlichkeit mit umfasst. Bleibt der 
Datenschutz außen vor, müsste à la longue 
mit einem verminderten Engagement der 
Bürger*innen gerechnet werden.

Den Grund dafür verdeutlicht das ein-
gangs zitierte Bundesverfassungsge-
richt, das die potenziellen Gefahren 
eines zu geringen Schutzes klar vor Au-
gen hatte: „Wer nicht mit hinreichen-
der Sicherheit überschauen kann, wel-
che ihn betreffenden Informationen in 
bestimmten Bereichen seiner sozialen 
Umwelt bekannt sind, und wer das Wis-
sen möglicher Kommunikationspartner 
nicht einigermaßen abzuschätzen ver-
mag, kann in seiner Freiheit wesentlich 
gehemmt werden, aus eigener Selbstbe-

stimmung zu planen oder zu entschei-
den. Wer unsicher ist, ob abweichende 
Verhaltensweisen jederzeit notiert und 
als Information dauerhaft gespeichert, 
verwendet oder weitergegeben werden, 
wird versuchen, nicht durch solche Ver-
haltensweisen aufzufallen. Wer damit 
rechnet, daß etwa die Teilnahme an einer 
Versammlung oder einer Bürgerinitiative 
behördlich registriert wird und daß ihm 
dadurch Risiken entstehen können, wird 
möglicherweise auf eine Ausübung sei-
ner entsprechenden Grundrechte (Art. 
8, 9 GG) verzichten. Dies würde nicht 
nur die individuellen Entfaltungschancen 
des Einzelnen beeinträchtigen, sondern 
auch das Gemeinwohl, weil Selbstbe-
stimmung eine elementare Funktions-
bedingung eines auf Handlungsfähigkeit 
und Mitwirkungsfähigkeit seiner Bürger 
begründeten freiheitlichen demokrati-
schen Gemeinwesens ist.“

Allein schon insoweit hat also die Zivilge-
sellschaft quasi ein grundlegendes drei-
faches Interesse am Datenschutz: Erstens 
als Errungenschaft des mündigen Bürgers 
bzw. der mündigen Bürgerin, dessen bzw. 
deren Motivation zum Engagement – 
zweitens – durch effektiven Datenschutz 
sichergestellt ist. Und – drittens – an ei-
nem dem Datenschutz zu verdankenden 
sicheren Einsatz digitaler Werkzeuge und 
einem aus diesem folgenden Nutzen.

Die Zukunft des bürgerschaftlichen Enga-
gements im Hinblick auf die Digitalisierung 
zeigt sich also verschachtelt. Eine Zukunft 
des mündigen, engagierten Bürgers bzw. 
der mündigen, engagierten Bürgerin – die 
Grundlage jeder Zivilgesellschaft – lässt 
sich ohne eine eingehegte Digitalisierung 
nicht denken. Gleichzeitig ist der Digitale 
Wandel ein wesentlicher Erfolgsfaktor des 
bürgerschaftlichen Engagements in der 
Zukunft. Nur wenn die Digitalisierung als 
Gesamtprozess einerseits und die Teilha-



32 | FORUM NR. 3

BURCHARDT: DATENSCHUTZ UND DATENSICHERHEIT

be der Bürgergesellschaft daran anderer-
seits derart gelingt, dass Datenschutz und 
Datensicherheit gelingen, wird das bür-
gerschaftliche Engagement eine vielver-
sprechende Zukunft haben.

6 Folgerungen für bürgerschaftliche Orga-
nisationen, insbesondere zu Kommunika-
tion und Organisationsentwicklung

Ist das Eigeninteresse der Zivilgesellschaft 
am Datenschutz demnach offenkundig, 
fragt es sich, wie diese Erkenntnis in der 
Breite des Engagements verankert werden 
kann. Eines vorneweg: Kurzfristige Erfolge 
sind nicht zu erwarten. Es wird Zeit und 
Aufwand erfordern, in dieser Frage ech-
te Veränderungen zu ermöglichen. Diese 
werden erst dann erreicht sein, wenn sich 
eine Organisationskultur herausgebildet 
hat, die Datenschutz als Selbstverständ-
lichkeit ansieht und bei allen Prozessen 
von Anfang bis Ende automatisch mit-
denkt.41

Für das Herausbilden einer solchen Kul-
tur muss klar transportiert werden, dass 
Datenschutz alle angeht. Dabei ist darauf 
hinzuweisen, dass dem Träger des bürger-
schaftlichen Engagements bei Nichteinhal-
tung ein schwerer Schaden drohen kann, 
ebenso wie auch dem bürgerschaftlichen 
Engagement insgesamt ein Reputations-
schaden droht, wenn dem Datenschutz 
langfristig nicht die Bedeutung beige-
messen wird, die ihm zukommt. Es könn-
te anderenfalls etwa dazu kommen, dass 
sich Hemmschwellen herausbilden, bür-

41 Dies meinen die Grundsätze Privacy by Design (Da-
tenschutz ist schon in der Gestaltung [eines Prozesses] 
von vornherein angelegt) und Privacy by Default (die 
Standards [einer Prozessvorgabe] sind datenschutzsi-
cher). Die Einhaltung bewirkt zum einen, dass die Da-
tenverarbeitung von Anfang an mit einem geringeren 
Risiko belastet ist. Zum anderen sind dadurch spätere 
Veränderungen an den Prozessen deutlich leichter da-
tenschutzkonform ausführbar. Bestehende Prozesse 
sind auf die Einhaltung zu überprüfen.

gerschaftliche Leistungen anzunehmen, 
daran mitzuwirken oder sie zu befördern. 
Zusätzlich ist die Erkenntnis wichtig, dass 
Datenschutz einen Mehrwert für die Or-
ganisation auch im Sinne der Vorbereitung 
auf das digitale Zeitalter bietet, mit dem 
die Organisation es dann – gewappnet mit 
neuen Wegen und Instrumenten zur Kom-
munikation und Organisation – aufneh-
men kann.42 Zudem ist die Einhaltung der 
Vorschriften ein echtes Asset, mit dem für 
die eigene Organisation geworben werden 
kann.

Erkennbar ist, dass dies alles eine entspre-
chende Organisationsentwicklung voraus-
setzt. Keine bürgerschaftliche Organisati-
on wird daran langfristig vorbeikommen. 
Dies umso mehr, da in vielen Organisati-
onen die Repräsentant*innen überkom-
mener Strukturen nicht das notwendige 
Mindset dafür mitbringen, die Verände-
rungen zu schaffen. Einer solchen Organi-
sationsentwicklung helfen die folgenden 
Punkte:

1. Datenschutz muss wichtig genommen 
werden: Datenschutz ist Chefsache;43 
die Wichtigkeit des Datenschutzes ist im 
Innen- wie Außenverhältnis unmissver-
ständlich zu kommunizieren.

2. Jeder neu beginnenden bürgerschaft-
lich engagierten Person ist die Wichtigkeit 
von vornherein nahezubringen.

3. Das Themenbewusstsein muss regel-
mäßig aufgefrischt werden. Die Motivati-

42 So kann der strategische Einsatz von Social Media 
nicht nur eine höhere Werbewirksamkeit entfalten, 
sondern mitunter auch die Plattformen bereitstellen, 
die den notwendigen Kompetenzerwerb ermöglichen 
(vgl. Croll 2021, S. 6 f.).
43 Denn die Leitung ist für die Einhaltung der daten-
schutzrechtlichen Regeln (auch persönlich) verant-
wortlich. Die oder der Datenschutzbeauftragte – sofern 
es diese Position in der Organisation gibt – unterstützt 
die Leitung nur.
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on der Anwender*innen muss aufrechter-
halten werden, sodass sie sich dauerhaft 
sicherheitsbewusst verhalten.

4. Jede Organisation sollte gezielt prüfen, 
ob unter den Mitgliedern oder anderen 
zur Verfügung stehenden Kräften solche 
Personen zu finden sind, die mit dem not-
wendigen Mindset ausgestattet sind und 
die Veränderungen antreiben können.

Wesentlich ist also häufig nicht (allein) die 
technische Dimension des Themas, son-
dern die kulturelle, die erst vollendet ist, 
wenn der Datenschutz, der alle angeht, 
auch von allen wichtig genommen wird. 
Auch Datenschutzmuffel im zivilgesell-
schaftlichen Bereich sollten sich daher so-
gleich die folgenden Fragen stellen:

 ¾ Welche Anforderungen aus der DSGVO 
wurden bislang nicht umgesetzt? Was 
wurde vernachlässigt?

 ¾ Welche Hinweise hat die Organisation 
bislang nicht umgesetzt und welche 
Folgen kann das Ignorieren nach sich 
ziehen?

 ¾ Bei welchen Verarbeitungen besteht 
ein erhöhtes Risiko für einen Daten-
schutzverstoß?

 ¾ Wo wird sorglos mit personenbezoge-
nen Daten umgegangen?

 ¾ Welches Image hat die Organisation 
in der Öffentlichkeit und was setzt sie 
mit einem zu gering ausgeprägten Da-
tenschutz aufs Spiel?

7 Handlungsempfehlungen für Staat und 
Verbände

7.1 Politik

Datenschutz darf nicht als Hemmschuh 
und Fortschrittsbremse oder als Schika-
ne begriffen werden. Dabei ist auch zu 
beachten, dass es nicht zu überflüssigen, 
weil sinnfreien Verpflichtungen kommt 

bzw. dass solche Verpflichtungen revi-
diert werden. Die DSGVO auf europäi-
scher Ebene und das BDSG auf nationaler 
Ebene Deutschlands bedürfen einer stän-
digen Überprüfung44 und gegebenenfalls 
auch Anpassung; die Gesetze sind fort-
dauernd zu perfektionieren. Fest steht 
aber, dass die DSGVO (und das BDSG) 
auch im Rahmen des bürgerschaftlichen 
Engagements Geltung beanspruchen. 
Eine Freistellung von einzelnen oder al-
len datenschutzrechtlichen Vorschriften 
sieht die DSGVO nicht vor.45 Insoweit be-
steht für die Politik auf Bundes-, Landes- 
und kommunaler Ebene also nur ein be-
grenzter Spielraum. Eine Abschwächung 
der gesetzlichen Vorgaben muss sich im 
Rahmen der von der DSGVO eingeräum-
ten Öffnungsklauseln bewegen. Ohne 
eine solche Öffnungsklausel stellte eine 
Abweichung unter den Standard der DS-
GVO grundsätzlich den Verstoß gegen 
höherrangiges Recht dar. Das von der 
DSGVO vorgegebene Datenschutzniveau 
kann vom deutschen Gesetzgeber nicht 
unterschritten werden.46

Inhaltlich wird beispielsweise diskutiert, 
von der Pflicht, Verarbeitungsverzeich-
nisse zu führen, gänzlich abzusehen. Un-
geachtet der grundsätzlichen Frage der 
rechtlichen Möglichkeit hierzu ist aber 

44 Die erste Überprüfung nach Art. 97 DSGVO fand 
turnusgemäß statt (siehe den im Grunde mit den Rege-
lungen recht zufriedenen Bericht der Kommission unter 
https://ec.europa.eu/info/sites/info/files/1_en_act_
part1_v6_1.pdf [eingesehen am 26.3.2021]). Teilweise 
wurden aus dem Parlament bereits Forderungen nach 
Änderungen laut (so etwa durch den EVP-Abgeordne-
ten Voss [https://www.axel-voss-europa.de/europaei-
scher-datenschutz/ – eingesehen am 26.3.2021]), was 
aber aufgrund der kurzen bisherigen Umsetzungszeit 
keine Aussicht auf Erfolg haben dürfte.
45 Siehe beispielsweise die Antwort auf die entspre-
chende parlamentarische Anfrage. Online: https://
www.europarl.europa.eu/doceo/document/P-8-2018-
003121-ASW_DE.html (eingesehen am 1.3.2021).
46 Eine Veränderung des Rechts auf europäischer 
Ebene ist naturgemäß zumeist mit ungleich größeren 
Schwierigkeiten verbunden als auf nationaler Ebene.

https://ec.europa.eu/info/sites/info/files/1_en_act_part1_v6_1.pdf
https://ec.europa.eu/info/sites/info/files/1_en_act_part1_v6_1.pdf
https://www.europarl.europa.eu/doceo/document/P-8-2018-003121-ASW_DE.html
https://www.europarl.europa.eu/doceo/document/P-8-2018-003121-ASW_DE.html
https://www.europarl.europa.eu/doceo/document/P-8-2018-003121-ASW_DE.html
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Folgendes festzuhalten: Sich einen Über-
blick zu verschaffen, ist zwar eine Mühe. 
Diese ist aber nicht nur häufig mit recht 
überschaubarem Aufwand verbunden, 
sondern meist auch mit lohnenswertem 
Ertrag. Nicht selten wird erst hierdurch 
erkannt, welche überflüssigen Daten ver-
arbeitet werden und welche überflüs-
sigen Wege Daten nehmen, sodass Ver-
arbeitungsprozesse durchaus effizienter 
gestaltet werden können, und zwar auch 
im Sinne des Engagements selbst. Die Ver-
zeichnisse sind zudem die Grundlage für 
die entscheidende Sensibilisierung und 
Anfang aller Auseinandersetzung mit dem 
Thema Datenschutz. Wollte man diesen 
Schritt entfallen lassen, wäre nicht nur 
dem Datenschutz, sondern letztlich auch 
dem Engagement ein Bärendienst erwie-
sen, da der fehlende Schutz früher oder 
später auf das Engagement zurückfiele 
(vgl. hierzu Kapitel 5).

Auch wird diskutiert, die Pflicht zur Be-
stellung der*des Datenschutzbeauftrag-
ten im zivilgesellschaftlichen Bereich ent-
fallen zu lassen. Dagegen spricht schon, 
dass der Schutz im Rahmen des zivilge-
sellschaftlichen Engagements aufgrund 
der vielen „externen“ Schnittstellen wohl 
grundsätzlich schwächer ausfällt, die Tä-
tigkeit also gefahrgeneigter ist und ein*e 
Datenschutzbeauftragte*r bei Überschrei-
ten einer geeigneten Schwellenzahl als 
Korrektiv sehr hilfreich sein kann. Ande-
rerseits könnte zwar überlegt werden, die 
Schwellenzahl für den Bereich des zivilge-
sellschaftlichen Engagements anzuheben 
oder ob die Erfüllung gewisser Grundbe-
dingungen – zum Beispiel dem Vorliegen 
einer ausreichenden Dokumentation und 
eines etablierten Datenschutzkonzeptes 
– die Bestellung entfallen lassen kann. Al-
lerdings besteht insoweit im Bereich des 
bürgerschaftlichen Engagements auch 
noch eine weitere Möglichkeit der Miti-
gation: Die Aufsichtsbehörden können bei 

der Frage, wann eine Person „ständig“ mit 
der Verarbeitung von Daten beschäftigt 
ist, durchaus wohlwollende Maßstäbe an-
legen.

Auch ist theoretisch denkbar, dass der 
deutsche Gesetzgeber im Bereich der In-
formationspflichten und der Ausübung 
der Betroffenenrechte für den zivilgesell-
schaftlichen Bereich gewisse Erleichterun-
gen schafft.47 Eine wesentliche Entleerung 
des Datenschutzrechts im Bereich der 
Zivilgesellschaft darf damit aber aus den 
oben genannten Gründen nicht verbun-
den werden.

Mitunter wird ein gesetzgeberisches 
Entgegenkommen dergestalt gefordert, 
Haftungsreduktionen bzw. -ausnahmen 
für unbeabsichtigte Verstöße gegen Da-
tenschutzbestimmungen speziell für den 
zivilgesellschaftlichen Bereich festzule-
gen. Es ist allerdings äußerst zweifelhaft, 
inwieweit hier überhaupt substanzieller 
Spielraum des nationalen Gesetzgebers 
besteht. Dieser ist immerhin durch Art. 83 
DSGVO beschränkt. Die Verordnung for-
dert, dass Geldbußen wirksam, verhältnis-
mäßig und abschreckend sein müssen.

Das alles heißt aber nicht, dass die Politik 
überhaupt nicht dazu aufgerufen wäre, et-
was zu tun. Einen wesentlichen Punkt kann 
der Gesetzgeber aber unproblematisch 
und schnell umsetzen: Er kann die alte 
Rechtslage vor Inkrafttreten des aktuellen 
BDSG wiederherstellen und die Aufsichts-
behörden zur Beratung auch gegenüber 
Verantwortlichen verpflichten, mindes-
tens jedoch gegenüber Verantwortlichen 
im Bereich des zivilgesellschaftlichen En-
gagements.

47 Und zwar über die Anwendung der Öffnungsklausel 
nach Art. 23 Abs. 1 lit. e DSGVO, wenn die Leistungs-
fähigkeit zivilgesellschaftlicher Akteure als „wichtiges 
Ziel“ im Sinne dieser Norm verstanden und als gefähr-
det angesehen würde.
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Die Politik hat auch dafür Sorge zu tragen, 
dass die Vorteile eines effektiven Daten-
schutzes für die Bevölkerung sichtbar und 
bekannt werden. Dabei ist zentral, durch 
grundlegende Aufklärungsarbeit sozial ro-
buste Orientierungen für den verantwor-
tungsvollen Umgang mit Daten zu vermit-
teln, sodass sowohl der Datenschutz als 
auch der durch ihn entstehende zusätz-
liche Aufwand allgemein akzeptiert und 
wertgeschätzt werden.48

Da die Politik aufgefordert ist, die Digi-
talisierung inklusiv und sicher zu gestal-
ten, hat sie auch sicherzustellen, dass der 
Schritt in die Digitalisierung umfassend 
gelingt und dass nicht wichtige Teile der 
Gesellschaft zurückbleiben. Aufgrund der 
Bedeutung des zivilgesellschaftlichen En-
gagements kommt der Politik in Bund, 
Ländern und Kommunen eine Garanten-
stellung zu, auch diesem bedeutenden 
Feld gesellschaftlichen Lebens den Sprung 
ins digitale Zeitalter zu ermöglichen. Inso-
weit kann die Politik die für die Compli-
ance bürgerschaftlicher Organisationen 
notwendigen Fort- und Weiterbildungs-
maßnahmen in den oben identifizierten 
Bereichen entscheidend fördern. Auf-
grund des Umfangs der durch Daten-
schutz und Datensicherheit begründeten 
Anforderungen wird die Zivilgesellschaft 
den Sprung nicht ohne Förderung schaf-
fen können. Es sind Programme aufzuset-
zen, mit denen die Readiness der Zivilge-
sellschaft gesteigert werden kann. Neben 
der Organisationsentwicklung und dem 
Leadership ist besonders auch die Befähi-
gung der Engagierten zu fördern, mit den 
neuen Techniken und ihren Bedingungen 
datenschutzkonform umzugehen. Es muss 
sichergestellt werden, dass sich die Digita-
lisierung weiter als Integrationsfaktor be-
weisen kann (wie sie es beispielsweise in 
Zeiten von Corona bereits getan hat) und 
48 Dies empfiehlt sich insbesondere auch als Aufgabe 
für die neue Bundeszentrale für Digitale Aufklärung.

keine Spaltung in den Organisationen in 
Techies und Abgehängte bewirkt.

Es bedarf insoweit der finanziellen und 
sachlichen49 Unterstützung vonseiten der 
Kommunen, der Länder und des Bundes.50 
Aufgrund der äußerst hohen Bedeutung 
des zivilgesellschaftlichen Engagements ist 
das auch eine durchaus lohnende Inves-
tition. Insbesondere die Kommunen, die 
ganz erheblich etwa von Vereinsarbeit und 
Bürgerengagement profitieren,51 sind inso-
weit gefragt. Bürgerschaftliche Initiativen 
sind für sie eine besonders wichtige Stütze. 
Und digitales Engagement ist dabei schon 
heute nicht mehr wegzudenken – von di-
gital organisierter Nachbarschaftshilfe für 
ältere Menschen über digitale Formen der 
Bürgerbeteiligung an demokratischen Pro-
zessen bis hin zu digital durchgeführten 
Vereinsangeboten für Kinder. Die Zukunft 
des bürgerschaftlichen Engagements lässt 
sich also ohne Digitalisierung nicht denken. 
Es gilt, seine Teilhabe an, durch und in digi-
talen Medien zu sichern und auszubauen. 
Digitale Technologien können zum einen 
Formen des freiwilligen Engagements wie 
die klassische Vereinsarbeit erleichtern. 
Zum anderen ermöglichen sie, Zeiten und 
Einsatzorte des Engagements flexibler zu 
bestimmen sowie neue Formen und In-
halte bürgerschaftlichen Engagements zu 
schaffen, etwa wenn Digitalisierung selbst 
zum Gegenstand wird.52

49 Beispielsweise unterstützt die Niedersächsische 
Landesregierung mit ihrem Förderprogramm „Digital-
bonus“ einschlägige Investitionen derzeit mit einem 
nicht rückzahlbaren Zuschuss. Vergleichbare Program-
me gibt es auch in anderen Bundesländern.
50 Bei der Einforderung von Unterstützung seitens der 
Politik ist immer mit zu bedenken, auf welcher Ebene 
(Land, Bund, Europa) die Forderung anzubringen ist.
51 So ist etwa der Mitgliederschwund in lokalen Verei-
nen ein erhebliches Problem der Kommunen, das mit-
unter deren Verödung bewirkt.
52 Die Vielfalt des digitalen Engagements selbst hat 
mehr Sichtbarkeit und Anerkennung verdient und soll-
te politisch gewürdigt sowie ideell, finanziell und struk-
turell gefördert werden.
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Wichtig ist, dass das Enabling des bürger-
schaftlichen Engagements als Dauerpro-
zess angesehen wird. Zum einen konnte 
oben (Kapitel 3) gezeigt werden, dass ein 
einmaliges Training regelmäßig nicht aus-
reichend ist, die Befähigung der Einzelnen 
nachhaltig zu steigern. Zum anderen ist Di-
gitalisierung ohnehin nicht als einmaliger 
Prozess zu einem bestimmten Zeitpunkt 
abgeschlossen, sondern bedingt eine 
Daueraufgabe.53 Dies nicht nur im Hin-
blick auf die Anpassung der technischen 
Antworten auf die sich fortentwickelnden 
Probleme, sondern auch im Sinne der per-
sönlichen Bereitschaft, den Datenschutz 
entsprechend seiner notwendigen Inte-
gration in alle Organisationsabläufe als ei-
nen routinemäßigen, kontinuierlichen und 
nachhaltigen individuellen Lernprozess zu 
begreifen.

Qualifizierungsangebote dürfen sich zu-
dem nicht darauf beschränken, nur abs-
traktes Wissen zu vermitteln. Es hat sich 
nämlich gezeigt, dass Qualifizierungsange-
bote inhaltlich zwar eine hilfreiche, nicht 
aber unbedingt hinreichende Bedingung 
für eine gelingende Digitalisierung darstel-
len: Der Erwerb entsprechender Kompe-
tenzen findet (insbesondere in der Alters-
gruppe ab fünfzig und bei Frauen) im We-
sentlichen durch Learning by Doing statt 
(vgl. Digital-Index 2019/2020, S. 26 f.; Croll 
2021, S. 4). Daher sind Qualifizierungsan-
gebote inhaltlich so zu gestalten, dass sie 
für die Nutzer*innen durch die Anpassung 
an die tatsächlichen Bedarfe unmittelbar 
anwendbare und umsetzbare Ergebnisse 
liefern.

53 Von den Engagierten muss dies nicht überwiegend 
als Belastung angesehen werden. Nach dem D21-
Digital-Index 19/20 gaben 68 % der Befragten an, le-
benslanges Lernen eher als Privileg denn als Belastung 
anzusehen. Insoweit lässt sich der digitale Einsatz im 
Ehrenamt und der damit verbundene Wissenszuwachs 
bei vielen Ehrenamtlichen sogar noch als Vorteil dar-
stellen.

Die Umsetzung der Fördermaßnahmen 
kann insbesondere durch geeignete en-
gagementunterstützende Organisationen 
und Verbände erfolgen. Diese sind als 
Wegbereiter einer digitalisierungsfesten 
Zivilgesellschaft nachhaltig zu fördern. 
Dazu müssen sie zu Fördermöglichkeiten 
(öffentliche wie private) auch gezielt bera-
ten können.

Schließlich ist zu fordern, dass der Gesetz-
geber bei allen gesetzlichen Veränderun-
gen im Bereich des Datenschutzes eine 
konsequente Engagementverträglichkeits-
prüfung vornimmt.

7.2 Aufsichtsbehörden

Auch an die Adresse der Datenschutzbe-
hörden richten sich einige Forderungen. 
Neben der oben (Kapitel 7.1) bereits an-
gesprochenen wohlwollenden Bewertung 
des hinsichtlich der Bestellung einer*eines 
Datenschutzbeauftragten relevanten Tat-
bestandsmerkmals „ständig“ ist die Be-
ratung gegenüber Verantwortlichen im 
Bereich des zivilgesellschaftlichen Engage-
ments auch ohne ausdrücklichen Auftrag 
durch das BDSG wieder (wie unter Geltung 
des BDSG alte Fassung) aufzunehmen. Das 
sollten die Datenschutzaufsichtsbehörden 
schon im eigenen Interesse tun. Dadurch 
steigern sie nicht nur das Datenschutzni-
veau innerhalb ihres Zuständigkeitsbe-
reichs, sondern lösen damit auch einen 
Multiplikationseffekt aus, da Beratungser-
folge so auch in die breitere Gesellschaft 
getragen werden.

Zudem erfahren die Behörden nicht nur 
Wesentliches über den aktuellen Stand 
der Umsetzung, sondern verbessern auch 
ihre Reputation in der Öffentlichkeit und 
insbesondere der Zivilgesellschaft und bei 
jenen staatlichen Stellen, welche über ihre 
sachangemessene Ausstattung (vgl. Art. 
52 Abs. 4 DSGVO) mitentscheiden. Die 
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Aufsichtsbehörden sollten sich also die Zi-
vilgesellschaft zum Verbündeten machen 
und dafür ein Fortbildungs- und Bera-
tungszentrum zugunsten zivilgesellschaft-
licher Akteure einrichten. So hat etwa das 
Bayerische Landesamt für Datenschutz-
aufsicht (BayLDA) bereits eine Hotline ein-
gerichtet, die schnelle und unkomplizierte 
Hilfe verspricht. Es könnte sich allerdings 
empfehlen, dass sich die Länder auf eine 
verstärkte Kooperation im Sinne effizien-
ter Arbeitsteilung einigen. So könnte ein 
Bundesland in Absprache mit den anderen 
Ländern etwa besondere Kapazitäten für 
den Bereich des bürgerschaftlichen En-
gagements entwickeln und bereitstellen. 
Alternativ bzw. zusätzlich könnte eine ent-
sprechende Beratungs- und Programm-
stelle bei dem Bundesbeauftragten für 
Datenschutz eingerichtet werden.

Mit Blick auf das anspruchsvolle Daten-
schutzrecht und die häufig nur schwer 
einholbare Kompetenz andererseits er-
wächst zudem für die Aufsichtsbehörden 
die Pflicht, gerade und insbesondere im 
Bereich des zivilgesellschaftlichen Engage-
ments den Grundsatz „Beratung vor Sank-
tion“ anzuwenden.

7.3 Verbände

Im Bereich des Digitalen kommt den Ver-
bänden eine Vielzahl an Aufgaben zu. Ne-
ben ihrer Vorbildfunktion nehmen sie die 
Rolle des Transformators und Mittlers ein. 
Konkret sollten Verbände – wenn möglich 
– eine Ansprechperson (eine Datenschutz-
referentin bzw. einen Datenschutzreferen-
ten) benennen, die für ihre Mitglieder für 
Auskunft und Coaching bereitsteht. Bei ih-
ren Mitgliedern sollten sie digitalisierungs-
spezifische Organisationsentwicklung und 
Leadership fördern, wofür sie gezielt fi-
nanzielle Unterstützung von der Politik 
einfordern sollten. Der Auf- und Ausbau 
von Netzwerken, um den Bedarfen ihrer 

Mitglieder auf politischer Ebene verstärk-
tes Gehör zu verschaffen, ist hierbei zu for-
cieren. Auch sollten sie dafür sorgen, dass 
die Erfahrungen der zivilgesellschaftlichen 
Akteure wissenschaftliche Begleitung und 
Auswertung finden, sodass notwendige 
Veränderungs- und Anpassungsprozesse 
fundiert begründet betrieben und dafür 
nötige spezifische Unterstützungen ge-
gebenenfalls entsprechend eingefordert 
werden können.

Verbände, die Kategorien von Verantwort-
lichen (also eine in gewisser Hinsicht ho-
mogene Gruppe wie etwa bürgerschaft-
lich engagierte Vereine) vertreten, haben 
zudem gemäß Art. 40 Abs. 2 DSGVO die 
Möglichkeit, die Anwendung der daten-
schutzrechtlichen Vorschriften für ihren 
Bereich zu präzisieren, indem sie Verhal-
tensmaßregeln (Codes of Conduct) erar-
beiten und diese für die Branche von der 
zuständigen Aufsichtsbehörde genehmi-
gen lassen.54 Als besonders praxisrele-
vant können sich die Konkretisierung der 
berechtigten Interessen, die Präzisierung 
einer fairen und transparenten Verarbei-
tung (zum Beispiel im Hinblick auf die Er-
füllung von Informationspflichten) und die 
Konkretisierung technischer und organisa-
torischer Maßnahmen durch Verhaltens-
regeln erweisen.

Darüber hinaus können Verbände Erfah-
rungsaustausche organisieren, gegebe-

54 Ein Unterschreiten des Niveaus der DSGVO bzw. 
des BDSG ist dadurch nicht möglich. Durch Verhaltens-
maßregeln kann indes ein höheres Maß an Rechtssi-
cherheit erreicht werden. Zwar bedeutet die Einhal-
tung der Regeln nicht automatisch die Einhaltung des 
Gesetzes. Die Verantwortlichkeit bleibt vielmehr vollen 
Umfangs bestehen. Aber die Einhaltung der genehmig-
ten Regelungen kann als Indiz für Datenschutzkonfor-
mität herangezogen werden, also für die Annahme der 
Erfüllung der Pflichten der Verantwortlichen. Jeden-
falls würde die Aufsichtsbehörde der Einhaltung der 
Regeln bei der Bewertung eines Datenschutzvorfalls 
besonderes Gewicht verleihen, was sich im Rahmen 
der Ahndung als günstig herausstellen dürfte.
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nenfalls auch eine Aufgabenteilung bei 
der Erarbeitung von Lösungen. Neben den 
Verbänden können auch größere Vereine 
Teilaufgaben übernehmen, indem sie er-
arbeitete Informationen für andere auf-
bereiten. Lokale Kompetenzzentren für 
den Wissensverkehr könnten hier hilfreich 
sein. Die Verbände könnten zudem Best 
Practice hervorheben und fördern sowie 
in Transferwerkstätten die Weitergabe 
des generierten Wissens sicherstellen.

Auch können die Verbände Kooperationen 
in den Bereich der Wirtschaft herstellen. 
Unternehmen könnten im Rahmen ihres 
PR-relevanten Wirkens etwa Datenschutz-
patenschaften für Organisationen des 
bürgerschaftlichen Engagements bereit-
stellen.

Und schließlich könnten Verbände durch 
das geförderte Aufsetzen, die Verbreitung 
und Sicherung von gemeinsamen bedarfs-
gerechten Kommunikations- und Verwal-
tungstools – und sonstiger Datenschutz 
und Datensicherheit zuträglicher CivicTech 
– die Handlungsfähigkeit ihrer Mitglieder 
bei Nutzung von Synergien erhöhen und 
erleichtern.
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Dr. Daniel Burchardt wurde im Verfas-
sungsrecht mit einem Schwerpunkt auf 
Freiheitsrechten promoviert. Seit einigen 
Jahren ist er auch im Bereich des Daten-
schutzes tätig und hat wiederholt bundes-
weit wie auch international tätige Organi-
sationen zu diesem Thema beraten.
y info.burchardt@mailbox.org

Dr. Serge Embacher leitet den Arbeitsbe-
reich Fachprojekte in der Geschäftsstelle 
des Bundesnetzwerks Bürgerschaftliches 
Engagement (BBE) und koordiniert in die-
ser Funktion das »Forum Digitalisierung 
und Engagement«.
y serge.embacher@b-b-e.de

Prof. Ulrich Kelber ist seit Januar 2019 Bun-
desbeauftragter für den Datenschutz und 
die Informationsfreiheit. Er ist Diplom-
Informatiker und war von 2000 bis 2018 
Mitglied des Deutschen Bundestages. Seit 
Juli 2019 ist er zudem als Honorarpro-
fessor für Datenethik an der Hochschule 
Bonn-Rhein-Sieg tätig.
y poststelle@bfdi.bund.de

Nils Leopold, LL. M. (Rechtsinformatik), ist 
seit 2020 beim Bundesbeauftragten für 
den Datenschutz und die Informationsfrei-
heit (BfDI) beschäftigt. Er ist Volljurist und 
gelernter Rechtsanwalt. Er war zuvor beim 
Deutschen Bundestag, bei der Datenschutz-
aufsicht des Landes Schleswig-Holstein 
(ULD) sowie als Bundesgeschäftsführer ei-
ner bürgerrechtlichen NGO in Berlin tätig.
y poststelle@bfdi.bund.de

Dana Milovanovic ist Referentin im Pro-
jekt »Forum Digitalisierung und Engage-
ment« in der Geschäftsstelle des Bun-
desnetzwerks Bürgerschaftliches Enga-
gement (BBE). Sie verfügt über einen 
Bachelor- und Masterabschluss der Eu-
ropa-Universität Viadrina in den Fächern 
Kulturwissenschaften und Soziokulturel-
le Studien. In der Digitalisierung sieht sie 
großes Potenzial für das bürgerschaftliche 
Engagement und dessen nachhaltige Wei-
terentwicklung. Das Forum stellt für sie 
ein essenzielles Austauschformat der Zivil-
gesellschaft zu den drängenden Fragen in 
Bezug auf den Digitalen Wandel dar.
y dana.milovanovic@b-b-e.de

Jochim Selzer ist Diplom-Mathematiker. 
Seit 2001 arbeitet er als Applikationsad-
ministrator bei der Deutschen Post IT Ser-
vices, seit 2008 fungiert er als ehrenamt-
licher Datenschutzbeauftragter der Evan-
gelischen Kirche im Kirchenkreis Bonn. Im 
selben Jahr ist er auch Mitglied im Arbeits-
kreis Vorratsdatenspeicherung geworden. 
Seit März 201 engagiert sich Selzer als 
Mitorganisator von bis dato circa dreißig 
Kryptoparties mit Schwerpunkt im Raum 
Köln-Bonn, zuletzt auf dem Global Media 
Forum in Bonn und dem Jahrestreffen des 
Netzwerks Recherche in Hamburg. Er ist 
Mitglied im Chaos Computer Club.
y js@crypto.koeln

Teresa Staiger ist Referentin im Projekt 
»Forum Digitalisierung und Engagement« 
in der Geschäftsstelle des Bundesnetz-
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werks Bürgerschaftliches Engagement 
(BBE). Zuvor war sie am Max-Planck-In-
stitut für Intelligente Systeme tätig. Sie 
hat ihr Studium an der Johannes-Guten-
berg-Universität Mainz und Cardiff Uni-
versity (B. A. Politikwissenschaft und Ge-
schichte) und an der Philipps-Universität 

Marburg (M. A. Politikwissenschaft) ab-
solviert. Sie interessiert sich besonders 
für eine gemeinwohlorientierte Digitali-
sierung, die durch eine digital souveräne 
und engagierte Zivilgesellschaft beglei-
tet wird.
y teresa.staiger@b-b-e.de
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BBE-NEWSLETTER
Der BBE-Newsletter informiert 14-täglich über die Engagementpolitik und -debatte in 
Deutschland, interessante Publikationen und Veranstaltungen sowie Aktuelles aus dem 
BBE. In monatlichen Themenschwerpunkten vertiefen Autor*innen aus Politik, Zivilge-
sellschaft, Wirtschaft und Wissenschaft zivilgesellschaftliche Themen.
ü https://www.b-b-e.de/newsletter

BBE EUROPA-NACHRICHTEN
Die BBE Europa-Nachrichten zu Engagement und Partizipation in Europa bieten monat-
lich Informationen und Hintergrundberichte zu europäischen Fragen der Engagementpo-
litik und -förderung, Gastbeiträge namhafter Europa-Expert*innen sowie Hinweise auf 
internationale Beteiligungsverfahren.
ü https://www.b-b-e.de/eunewsletter

INFOLETTER
Der Infoletter zur Woche des bürgerschaftlichen Engagements erscheint vierteljährlich, in-
formiert über die Aktivitäten zu Vorbereitung und Durchführung der Aktionswoche, stellt 
Engagementprojekte vor und hält über die Nachrichten, Aktionen und Materialien rund 
um das bürgerschaftliche Engagement auf dem Laufenden. 
ü https://www.engagement-macht-stark.de/downloads/infoletter/

NEWSLETTER-ABO

ü https://www.b-b-e.de/newsletter-abo
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https://www.b-b-e.de/eunewsletter
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